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Wer sind wir?

Verein

z-Labor e.V.
* gemeinnutziger Hackspace

 Chaostreff in der Kulturweberei Zwickau

« flr technikbegeisterte Lebewesen
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Wer sind wir?

Themen/Projekte

* Wir mogen Elektronik, Netzwerktechnik
und Programmierung,
(Kunst-)Handwerk, Siebdruck,
3D-Druck und (Analog-)Fotografie,
Musikinstrumente, Birds, Terrarien

» Es gibt Lotstationen, eine Holz- und
Metallwerkstatt sowie ein Fotolabor

 Chemie-Ecke mit Kunstharzen,
Utensilien zur Leiterplattenherstellung
und Fotochemie sind vorhanden
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Wer sind wir?

Themen

* Wir lieben Freie Software (meist)

e veranstalten Workshops,
Spiele- und Filmabende sowie
LGOt- und Bastelworkshops fur Kinder
und alle anderen

11.05.2026

Digital privat bleiben Folie 4 | 76



( |
1w [N - [ BN - T 2R
ol YA BRI




Wer sind wir?

Was machen wir sonst so

NI

Computertruhe e. V.

e

freifunk.net
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Wer sind wir?

Kontakt

« Offentlicher Treff Donnerstags ab 19 Uhr
SeilerstralRe 1, Haus C, Box 39, 08056 Zwickau

 Per Mail:

info@z-labor.space
« Webseite:
 Matrix:

e Mastodon

 Codeberg
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https://www.z-labor.space/
https://matrix.to/#/%23public:z-labor.space
https://chaos.social/@zLabor
https://codeberg.org/z-labor

Nichts zu verbergen?

Digitale Souveranitat

Nichts zu verbergen?

amazon
KNOWS

y YOU

ARE GE“ING
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Nichts zu verbergen?

Keine Woche ohne Pannen

NI

10.03.2026 Kl verliert 120 Tsd. Bestellungen, verursacht Ausfélle und mehr.

i ALERT

Microsoft Edge: Passworter landen als Klartext im Telegram: Hickhack um kritische oder hochriskante
Speicher Sicherheitsliicke

Der Edge-Passwort-Manager wirkt sicher: Verschliisselte IT-Forscher haben eine vermeintlich kritische Zero-Click-

Speicherung, von Windows Hello gesichert. Im Speicher liegt aber st U s e i e s T A p B i el
Klartext.

28.04.2026 Pocket0S Kl-Agent I6scht in neun Sekunden Produktionsdatenbank von IT-StartUp. »

Details

www.dsgvo-portal.de/sicherheitsvorfall-datenbank
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Nichts zu verbergen?

Datenpannen, Hackerangriffe, digitale Gewalt

Signal-Phishing gegen Julia Klock-
ner erfolgreich

Laut dem Verfassungsschutz soll das Phishing Gber den Messenger Si-
gnal so erfolgreich sein, dass ,zahlreiche Signal-Gruppen im parla-
mentarischen Raum derzeit von den Angreifern nahezu unbemerkt
ausgelesen werden”. Auch der Account der CDU-
Bundestagsprasidentin wurde (ibernommen.

23. April 2026, 14:49 Uhr

Ende-zu-Ende-Verschliisselung: Instagram

deaktiviert Privatspharenschutz

Metas Tochterunternehmen Instagram schaltet am 8. Mai die

Fall Collien Fernandes

# |dentitdtstauschung und Deepfakes — die
Liicken im deutschen Strafrecht

Collien Fernandes kampft seit Jahren gegen Deepfakes. Ihnrem Ex-Mann Christian Ulmen wirft
sie Identitatstauschung vor. Um welche Delikte geht es genau? Was davon ist strafbar, was
soll sich kiinftig &ndern? Der Uberblick.

Von Dietmar Hipp und Louisa Uzuner

Musks Chatbot Grok verbreitet
weiter sexualisierte Deepfakes

nenten Frauen und Minderjahrigen erstellt, sieht sich Elon Musk mit
maoglichen rechtlichen Konsequenzen konfrontiert. Den Trend zu KI-
generierten sexuellen Inhalten und digitaler Gewalt gegen weibliche

Personen wird das wohl nicht aufhalten.

Ende-zu-Ende-Verschliisselung fiir Direktnachrichten ab.

()45  heise Security

ok

s 07. Januar 2026, 17:51 Uhr
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Nichts zu verbergen?

Uberwachung, Machtmissbrauch

Frankfurt/Main - Skandal bei der Frankfurter Polizei! Die Staatsanwaltschaft ermittelt
gegen fiinf Beamte, die in einer Neonazi-Chat-Gruppe Nachrichten ausgetauscht haben
sollen. Bedrohten sie auch NSU-Opfer-Anwaltin Seda Basay-Yildiz (42)?

Die Juristin erhielt im August ein Fax, in dem unter anderem stand: ,Miese Tlrkensau! Du
machst Deutschland nicht fertig. Verpiss Dich lieber, solange du hier noch lebend rauskommst,
du Schwein! Als Vergeltung schlachten wir deine Tochter ..." Der Brief ist unterzeichnet mit

»NSU 2.0%.
Uberwachung in Berlin: Wenn die Kl das
,Umhergehen ohne Anlass“ meldet
Der Berli enat weitet d oliberwachung aus und setzt auf
netenhaus und

an Kriminalitatsschwerpunkten.
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Nichts zu verbergen?

Top-Angriffsarten

* Malware, Phishing, Spoofing, DDoS, Ransomware, Spionage

« Ransomware as a service

am 23. Dezember 2022

Cyberangriff auf eine Fachhochschule in Sachsen
Zwickau, Sachsen, Deutschland (Landkreis Zwickau)

fy =« S ’ ; r Fl 4 ] ~1sF ¥
https://www.fh-zwickau.de/zki/it-cyberan...

Cloud-Act der USA

* erlaubt US-Behdrden den Zugriff auf
Im Ausland gespeicherte Daten

* européaische Dienste bevorzugen
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Nichts zu verbergen?

Freie Software

freie Software, die fur alle zuganglich, replizierbar und veranderbar ist

Quellcode ist offen und frei flr jeden einsehbar

Schwachstellen fallen haufiger auf + gute Standards werden etabliert
bekannte FOSS-Software:

@ [ =L

Linux Wordpress  Firefox LibreOffice  GIMP Blender VLC
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Webbrowser

Ubersicht [1]

StatCounter Global Stats

Desktop, Mobile & Tablet Browser Market Share Worldwide from Jan - Apr 2026 B rOWS e r
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Quelle: StatCounter Global Stats

0% 14% 28% 42% 56%
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Webbrowser

Ubersicht [2] Web Engines

Blink/Chromium Webkit Gecko
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Webbrowser

Ubersicht [3] Privatsphare Funktionen

Browser

(Desktop/Mobil)

Firefox

(Desktop/Mobil)

LibreWolf
(Desktop)

Tor-Browser
(Desktop/Mobil)

Mullvad-Browser

(Desktop)

Fennec (Mobil)

Mull (eingestellt)
IronFox (Mobil)

Vanadium
(Mobil)

11.05.2026

Datenschutzfreundlich Schutz vor Tracking/Fingerprinting

nach
Konfigurations-
anpassung

nach
Konfigurations-
anpassung

als Grundeinstellung

als Grundeinstellung

als Grundeinstellung

als Grundeinstellung

als Grundeinstellung

als Grundeinstellung

Sicherheit

Hoch, aufgrund diverser Technikent 23

und integriertem Blocker (adblock-rust) auf dem Desktop und Mobil
Site-lsolation auf dem Desktop, unter
Android keine Site-Isolation, sondem
lediglich App-Sandboxing

Gut, aufgrund diverser Techniken4 5 &

Site-Isolation, Sandboxing-MalRnahmen

Hoch, aufgrund diverser Techniken# 5
in Kombination mit RFP7 (Fallback auf
FFP®) und integriertem Blocker (
uBlock Origin)

Site-lsolation auf dem Desktop, unter
Android keine Site-Isolation, sondem
lediglich App-Sandboxing

Bester Schutz, da alle Nutzer des Tor-
Browsers einheitlich erscheinen

Bester Schutz (sofern \VPI\ aktiv), da
alle Nutzer des Mullvad-Browsers
einheitlich erscheinen

Site-lsolation auf dem Desktop

Gut, aufgrund diverser Techniken4 5 &

Website-
Kompatibilitét

hoch

hoch

gut, teilweise
Probleme aufgrund
RFP

Hoch, aufgrund diverser Techniken* s
in Kombination mit RFP7 (Fallback auf
FFPs)

sondern lediglich App-Sandboxing

- Hochste Sicherheit, Site-Isolation und
_ zusatzliche MaRnahmen wie Control
Flow Integrity (CFI) oder SSP-
~ Konfiguration

&

gut, teilweise
Probleme aufgrund
RFP

hoch

gut, teilweise
Probleme aufgrund
RFP

hoch

Bemerkung

Aufgeblasener Funktionsumfang, Kompromiss
zwischen Sicherheit und Datenschutz

Wie auch Brave erst nach Konfigurationsanpassung
datenschutzfreundlich, sicherheitstechnisch besteht
Nachholbedarf

Datenschutzfreundlich und hoher Trackingschutz,
sofern ResistFingerprinting (RFP) aktiviert bleibt,
Updates verzdgert, fir Durchschnittsnutzer
ungeeignet

Bester Schutz gegen User-Tracking, sofem keine Anpassungen in
der abourconfig oder den Browsereinstellungen vorgenommen
werden, fir Durchschnittsnutzer ungeeignet

Bester Schutz gegen User-Tracking, sofem keine Anpassungen in
der aboutconfiy oder den Browsereinstellungen vorgenommen
werden, fiir Durchschnittsnutzer ungeeignet, fir hohen Tracking-
Schutz muss VP aktiv sein

Datenschutzfreundlicher Firefox-Fork fiir Android,
ahnliche Usability wie mit dem Original, leider
Updates verzogert

Datenschutzfreundlich und hoher Trackingschutz,
sofern ResistFingerprinting (RFP) aktiviert bleibt,
zeitnahe Updates, fiir Durchschnittsnutzer
ungeeignet

Geharteter Browser fir héchste
Sicherheitsanspriiche, Nachholbedarf bei Anti-
Tracking-Manahmen, nur fiir GrapheneOS
verfligbar

Quelle: https://www.kuketz-blog.de/sichere-und-datenschutzfreundliche-browser-meine-empfehlungen-teil-1/
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Der Tor Browser

Tor

Tor-Browser flir sensible Recherchen und
Kommunikation

e anonymes Surfen

* Anfragen werden verschltsselt Uber drei
standig wechselnde Server geroutet

 urspringliche IP des Users wird verschleiert

* Spiegel:

kxenegnp5vijtzfifupdaibxckguzitxyugo2qoyj5riumorb5413zdqd.onion

11.05.2026 Digital privat bleiben 17



Datenarm surfen und leben

Suchmaschine & Ad-Blocker

 Suchmaschinen NV,
Startpage.com EQ§IA

Duckduckgo s
« Maps / Navigation O
Open Street Map OsmAnd
* Werbeblocker @ \’:
uBlock Origin Pi-hole

11.05.2026 Digital privat bleiben
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Open Source

Weitere Empfehlungen

* Nextcloud
e terminplaner.dfn.de
« Jitsi Meet, BBB

* Hedgedoc, Cryptpad H ed g e DOC

* Mastodon (Fedilab)

e Mumble

* Veracrypt

VeraCrypt Nextcloud
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Open Source

Weitere Empfehlungen 2

« VS Codium
« Joplin ‘%

 Darktable

VSCodium
* Inkscape

* Supertuxkart

e Smarttube

®

INKSCAPE
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Datenschutz auf Mobilgeraten

Betriebssysteme

* Android: grundsatzlich freie Software
« aber: starke Abhangigkeit von Google & OEM
 Graphene OS
 Lineage OS

* MicroG, OpenGapps
 F-Droid-Store
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Datenschutz auf Mobilgeraten

Messenger

Matrix
(Element, Schildichat...)
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Datenschutz auf Mobilgeraten

Serverstrukturen

Zentralisierte Serverarchitektur: Dezentrale Serverarchitektur:
Whats App, I-Message, Telegram, Signal ... E-Mail, Matrix, XMPP, ...
o ® o s @ T e
® e | =
« \ / a .\ '7 \ N
\ = / \.\ — .\ ®
@ o =
@ @ = ) 0/ ®
P an —
. ® ® ./ —
® o © °
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E-Mall

"E-Mail" was ist das?

* Asynchrones Kommunikationsmedium
* Neben dem WWW immer noch einer der wichtigsten
Dienste im Internet

2015 2016 2017 2018 2019
Worldwide Email Accounts (M) 4,353 4,626 4,920 5.243 5,594
%Growth 6% 6% 7% 7%

Worldwide Email Users* (M) 2,586 2,672 2,760 2,849 2,943
% Growth 3% 3% 3% 3%

Average Accounts Per User 1.7 1.7 18 18 1.9
Table 1: Worldwide Email Accounts and User Forecast (M), 2015-2019

Referent: zMa
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E-Mall

Was lauft schief?

* Transport ist nicht zwingend und nicht automatisch verschllsselt
* Malils liegen auf den Servern im Klartext vor

* Fehlender Integritats- und Authentizitatsnachweis

* Durch Erweiterungen (z.B. html) anfallig far Angriffe

* Freemail-Anbieter verkaufen Nutzerdaten

e Haufigster Weg fur Kontaktaufnahme mit betrigerischer Absicht
— Phishing
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Phishing

Alle wollen nur mein Bestes

Phishing:
der Versuch Diritter, sich personliche Informationen oder Zugange vom
rechtmafdigen Inhaber zu erschleichen.

Warum? - $Moneten€
» Jahrlicher Umsatz durch Erpressung im digitalen Raum 30 Mrd. USD
e Jahrlicher Umsatz durch Drogenhandel 32 Mrd. USD

* 90% der ,Cybervorfalle* auf Faktor Mensch zurtickzuftihren
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Phishing

Ran an die Daten

Wie?

* Massen-Phishing-E-Mails

* Spear-Phishing FBI warnt vor Ransomware-Erpressung per
e SMS-Phishing oder Smishing Brief

Cyber-Erpresser, die ihre Forderungen per normaler Briefpost an die vermeintlich betroffenen
Firmen schicken? Klingt merkwiirdig und ist es auch: Das FBI rat zur Vorsicht.

* Voice Phishing oder Vishing

e Social-Media-Phishing
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Phishing

Der Prinz aus Nigeria sitzt im Postfach

Was kann ich machen?

* Phishing erkennen lernen
* Angemessen mit Phishing-Nachrichten umgehen

* Wahrscheinlichkeit flr den Eingang von Phishing-Nachrichten klein halten
und Wahrscheinlichkeit der Erkennung erh6hen
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Phishing

"die war aber gut gemacht" / "sah aus wie echt"

Phishing erkennen lernen

Technische Merkmale:
- Falsche Domainnamen
* https://securitycheck-paypal.com
- Typosqguatting
* beratung@sparkasse-zwickau.de
* www.sporkasse-zwickau.de
— Link Verschleierung
» www.sparkasse-zwickau.de/kontoubersicht/
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Phishing

"das konnten die doch garnicht wissen"

Phishing erkennen lernen

Soziale Merkmale:
e Autoritat
e Sympathie
* Hilfsbereitschaft
* Konsistenz

* Knappheit
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Phishing

Beispiel

Eingang per SMS oder Messenger

| https://de.post-update.org/e/authID=DuDu/tracking.php?
1244 @ ISR  sessionid=27i+ehg+63darezj091bc8foX+D30gH+
+8a+afuwMb+erzL4gE1rZGIWkSFCO5KYIT7B6+p+2SzeP52

. 6z98192#
4 . +49 | :

WEB pararlOId Wie es funktioniert  Uberpriifen Sie, ob die Website legitim ist  Betrugsdatenbank Kontaktiere uns Anmeldung DE v
browsers extension

Website-Informationen —— Server-IP-Informationen
H ERKEMNUNGS-URL TITEL P
We were unable to de_llver info.post-update.org 301 Moved 45129.231119
your package due to incorrect
H . E-MAIL ZUR DOMANENREGISTRIERUNG DOMANENALTER COUNTRY

data‘ Please tl’y agaln at: compliance_abuse@webnic.cc Current: 47 days SG

http: ost-up
DOMAIN-REGISTRAR SSL-AUSSTELLER MNAME OF ORGANIZATION
Web Commerce Communications Li.. Let's Encrypt ColocationX Ltd.
WHOIS-ERNEUERUNGSDATUM WHOIS-REGISTRIERUNGSDATUM
2024-10-03 2023-10-03

LAND DER DOMANENREGISTRIERUNG

MY
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Phishing - E-Mail

Kann man da nichts machen?

e sparsam beim Verteilen von Mailadressen/Telefonnummern sein
* Wegwerfadressen verwenden
* mehrere kontextbezogene Email-Aliase verwenden

— bank.mustermann@mailbox.org

- facebook.mustermann@mailbox.org

- familie.mustermann@mailbox.org
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E-Mall

Anbieter

Vertrauenswirdige Mailanbieter nutzen
- https://mailbox.org
- https://posteo.de

- hitps://disroot.org/en (spendenfinanziert)

2FA fur Mailkonto aktivieren

Login/Benutzername # Email-Adresse

Mail Client statt Webmailer
- Mozilla Thunderbird
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VPN

Alles sicher dank VPN?

O

KeepSolid

VPN Unlimited

Nord

@ Take Your Online Anonymity Seriously

PUREVPN L3

© Avira [
@ Hotspot Shield NI AN t..!.)
IPV&I'\'I‘!SH

SAFERVPN

ExpressVPN

2]

HIDEmYASS!

Kaspersky Secure Connection

bolehvpn
]va g I?égj C RresinEmeices
—
Vyprvpn

TunnelBear
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VPN

Brauche ich ein VPN? [1]

Fur folgende Zwecke ist ein VPN nutzlos:

«  Erzielen von Anonymitat ) © GiGimes No*

sonymity Seriously

«  Schutz vor Hacking, Cyber-Bedrohungen
und/oder ldentitatsdiebstahl

* Verschleierung des GPS-Standorts (bspw. Mobilgerat) 'i Avira
*  Schutz von Passwortern

* Verhindern, dass Microsoft, Google oder Facebook
private Daten sammelt p SyBRion

TunnelBear

* Verhinderung unerwiinschter Profilerstellung/Tracking
durch soziale Netzwerke, Suchmaschinen oder andere Dienstleister

* Vermeidung von Daten-Leaks, bei der Nutzung von Online-Diensten

https://Iwww.kuketz-blog.de/brauchst-du-wirklich-ein-vpn/
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VPN

Brauche ich ein VPN? [2]

Ein vertrauenswurdiges VPN kann fur folgende Falle sinnvoll sein:

*  Verbesserung der Sicherheit in unsicheren/nicht vertrauenswuirdigen 6ffentlichen Netzwerken (Cafés, Ziigen usw.) durch
Préavention vor Man-in-the-Middle-Angriffen

« Umgehung von Zensur oder geogrsafischen Sperren (Geoblocking) von Websites und Inhalten

* Verschliusselung der Kommunikation, damit dein Internetanbieter oder Mobilfunkbetreiber die Online-Aktivitaten nicht
Uberwachen oder aufzeichnen kann

*  Verschlisselung der DNS-Anfragen, sodass der Internetanbieter oder Mobilfunkanbieter die besuchte Domains nicht
protokollieren kann

* Verbergen/Maskieren der IP-Adresse vor den Websites und Servern, die du besuchst

*  Getunnelte Verbindung nach Hause und/oder zum Arbeitgeber, um auf Dienste zuzugreifen, die nicht direkt aus dem Internet
erreichbar sind

https://Iwww.kuketz-blog.de/brauchst-du-wirklich-ein-vpn/
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VPN

Ich brauche ein VPN - und nun?

VPN aber richtig:
* Selbst machen

* oder einen einigermalden vertrauenswurdigen Dienstleister finden

mullvad.ne
t
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Smartphone absichern

Empfehlungen

Quelle: Bayrischer Rundfunk - https://www.youtube.com/watch?v=hDY_1VaZBLM
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Haufige Falschannahmen

Biometrie

Biometrie (Fingerabdruck/Gesichtserkennung) sind sicherer als Pin/[Passwort

gefahrlich falsch
Authentisierung nur mittels 6ffentlich einsehbarer Merkmale ist keine gute Idee

aktuelle Rechtsprechung ist, dass die Polizei (im Rahmen einer Hausdurchsuchung) auch unter
Anwendung von Gewalt das Telefon entsperren darf

Meldebehdrden haben Uber die Fingerabdricke, die (noch bis 31.12.2026) bei der
Ausweisbeantragung abzugeben sind, zwei Fingerabdriicke, ohne dass die Person jemals
erkennungsdienstlich behandelt wurde

Tipp: wenn schon Fingerabdruck, dann als zweiten Faktor und einen Finger nehmen den man
nicht fir den Ausweis abgegeben hat

11.05.2026
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Haufige Falschannahmen

Hinweise

=  Kurze Anrufe kdnnen nicht zuriickverfolgt werden

das ist lang vorbei und nur in Filmen noch so, die Verbindungsdaten fallen bereits an bevor das Zieltelefon geklingelt hat

Smartphones sind per GPS zu lokalisierbar

GPS (u.a.) ist ein passives System, das Gerat bestimmt die eigene Position anhand der Position der Sateliten nicht
anders herum

. “Burner Phones” sind schwer oder nicht lokalisierbar

Ortung passiert per Abfrage der Funkzellendaten (I /) beim Dienstanbieter, mit hGherer Prazision mit Hilfe einer
Stillen-SMS oder vor Ort per [IVSI-Catcher

=  Aber was ist mit der Funktion ,,Mein Gerit finden*, die kann das doch?

Das funktioniert so: ...
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https://de.wikipedia.org/wiki/Location_Area
https://de.wikipedia.org/wiki/Stille_SMS
https://de.wikipedia.org/wiki/IMSI-Catcher

Smartphone ,weggekommen*?

SicherheitsmalRnahmen

Was hilft die Wahrscheinlichkeit zu senken, dass aus einen Smartphone
Informationen ausgelesen werden kdnnen?

= PIN mit 8 oder mehr Ziffern, besser aber eine Passphrase (Aal23*)
= USB Zubehor nur nach Entsperrung zulassen

= |nhalte auf Sperrbildschirm beschranken

= Kontrollzentrum nur im entsperrten Zustand zuganglich machen

= Gerat regelmaliig neu starten oder Uber Nacht ausschalten oder Inactivity-Reboot
einschalten (Stichwort BFU vs. AFU)

= Updates, Updates, Updates
= Sichere Messenger benutzen, dort Ablaufzeit fir Nachrichten setzen

= Cloud-Backup von Nachrichten deaktivieren

Punkte teilweise enthnommen aus YT-Video Konstantin Grubwinkler: Warum Verbrecher ihr Handy nachts ausschalten - Was knackt die Polizei?
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https://www.youtube.com/watch?v=wzxzC2nHHn0

Was man sonst noch tun kann

Sim

= Trennung von Geréaten, Diensten, Kontaktlisten flr verschiedene Lebensbereiche:
Arbeit
Privat
Aktivismus

= SIM-Tausch / Gerbrauchtkauf oder Pepaied SIM aus | and ohne Registrierungspflicht

= Vielleicht auf SIM im Telefon flr spezielle Anwendungen verzichten,
telefonieren dann z.B. per "Signal Anruf"
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Alternative Digitale Kommunikationsarten

Mesh

MESHCORE

https://meshtastic.org https://meshcore.co.uk
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Geratesicherheit

Agenda

=\Was ist damit gemeint?
» Grundsatze der Datensicherheit

= MOgliche Bedrohungszenarien
(wovor schitzen wir uns Uberhaupt?)

= Daten(trager-)verschlisselung

* Einschub: Passworter

"Linux password file" by Christiaan Colen is licensed under CC BY-SA 2.0

= Backups und Clouddienste
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Geratesicherheit

Was ist das Uberhaupt?

= Moglichkeiten sich vor physischen
Faktoren zu schutzen

= Sowohl innere und aufdere
Einfliisse

= Ziel: Datensicherheit
gewahrleisten auch wenn Gerét
ausgeschaltet ist
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Geratesicherheit

Grundséatze der Datensicherheit

1.Vertraulichkeit (Confidentiality):

Sicherstellen, dass nur autorisierte Personen
Zugriff auf schitzenswerte Daten haben

2.Integritat (Integrity):
Gewahrleistung der Richtigkeit und
Volistandigkeit der Daten

3.Verfugbarkeit (Availability):
Sicherstellung, dass autorisierte Benutzer bei
Bedarf zuverlassigen Zugriff auf Daten und
Ressourcen haben

> In Summe als CIA-Trait bezeichnet
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Geratesicherheit

Beispielszenarien [1]

Beschadigte Speichermedien

Ein Festplattendefekt fihrt zum
Verlust der Forschungen zur
Masterarbeit, welche nicht
ausreichend gesichert waren.

Verletzte Prinzipien:

= Verflgbarkeit
Mit fehlenden Daten kannst du deine Arbeit
nicht schreiben

= Integritat — o=
Man kann SiCh nie SiCher Sein Ob Datenstand Alchemist-hp (talk) www.pse-mendelejew.de, CC BY-SA 3.0, via Wikimedia Commons
vollstandig rekonstruierbar
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Geratesicherheit

Beispielszenarien [2]

Hinterlassen von Geraten

Vor lauter Stress beim Umsteigen lasst
du deinen Laptop mit ungesicherter
Arbeit an deiner neusten
Geschaftsidee in der Bahn liegen.

Verletzte Prinzipien:

= Verfligbarkeit
Du musst jetzt nochmal von vorne anfangen

= Vertraulichkeit
Der unehrliche Finder kann nun beliebig mit

. . . Brian Penningtron, CC BY 2.0, via flickr
deinen privatesten Daten agieren
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Geratesicherheit

Beispielszenarien [3]

Einreise in Staat

Du reist in einen Staat mit repressiven
Regime ein um einen Infoabend zu den
Rechten von LGBTQ+-Personen zu
halten. Bei der Einreise wird dir dein
Laptop als Beweismittel abgenommen.

Verletzte Prinzipien:

= Verfligbarkeit
Du kannst den Vortrag nun nicht mehr halten
weil du keinen Zugriff auf deine Materialien hast

L BT

: : N .

- Ve rtrau“Chkel:t . Michael Ball, CCO, via Wikimedia Commons
Die Daten auf deinen Laptop machen dich

strafrechtlich in diesem Land angreifbar
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Geratesicherheit

Fazit aus Beispielen

= Vertraulichkeit und

Verfugbarkeit grofdte Gefahren
far ,Privatanwender*

= Beides einfach Losbar durch

Verschliusselung und
Backups
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Geratesicherheit

Was keine wirkliche Sicherheit ist

NI

»Windows login screen” by Christiaan Colen is licensed under CC BY-SA 2.0
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Geratesicherheit

Was als Verschlusselung zahlt

NI

Vorheriges Datentriger Formatieren Machstes

Datentrigername | Verschliisself

Léschen

Interne Disk fiir die ausschliefliche Nutzung mit Linux-Systemen (Ext4)

Passwortgeschiitzter Datentrager (LUKS) e & 3
o ' i : Geben Sie eine Passphrase zum Entsperren des Datentrigers ein.

Zur Nutzung mit Windows (NTFS)

Kompatibel mit allen Systemen und Geraten (FAT)

- Die Passphrase wird zum Zugriff auf verschlisselte Daten auf Udisk Udisk 2.0 (2,1 GB-Laufwerk) bendtigt.
ndere

Passwork mrsmrremsssmmEnEnny

Passwort sofort vergessen
Passwort erst beim Abmelden vergessen

Nie vergessen

Abbrechen Verbinden

11.05.2026 Lernlabor: Digital privat bleiben Folie 55 | 76



Geratesicherheit

Warum man seine Datentrager verschlisseln sollte

= Recht auf informationelle Selbstbhestimmung
als eine besondere Auspragung des allgemeinen Personlichkeitsrechts
(GG Art.2)

* Deine Daten gehoren dir!
Offentliche Daten niitzen, private Daten schitzen!

= Vor wem? Vor allen!

= Daten liegen immer offen auf einem Speicher -> USB Stick verloren, Laptop
geklaut, ,Sicherheitscheck” am Flughafen, Entsorgung von Datentrager

= Daten: Bewerbung, Porn, Prifungsergebnisse, Steuererklarung, Credentials,
Code, mehr Porn, Katzenvideos, Millionen-€-ldee, politische Kampfschrift,
Familienfotos, ...
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Geratesicherheit

Der Weg zum sicheren Datentrager

= Was kann man alles verschllsseln?
Einzelne Dateien, einzelne Ordner
Externe Laufwerke, NAS
Telle eines Systems (Home-Partition)

Vollverschlisselung (full disk encryption, FDE)
(Laptop, stationarer Rechner, Smartphone) M oansed under CC BYNG 40

= Hard- vs. Software (Hardware meist teuer und nicht immer besser)
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Geratesicherheit

Einschub: Technische Realisierung

= Ursprung: Ganz langer Schltissel (Master Key, = R
V|e| Entr0p|e) sector 2 ||"777.."] | key |
= Daten werden in Blocke geteilt (erlaubt wahlfreien ! ' v
. . .. "rTTLL" i —
Zugriff, meist von Datentrager vorgegeben) secer R Seabat Bt
= Schliussel wird mit Blocknummer mathematisch zu —
Blockschlissel erweitert - keine gleichen Passworter sogencypted uncncrypted
fur verschiedene Blocke file on disk
: I ey derivation)=—i mount key i
= Blocke werden bei Lesen ,live* entschliisselt, | mount pessphrose |=—key derivation)—{ mount key |
bei Schreiben live* verschliisselt — / !
- Es landen nie unverschlisselte Daten auf Platte o
| encrypted master key| {decrypticn)—i master key |
I ] | I— |

= Langer Schlussel kann sich niemand merken - Header
mit verschliisselten Master, erlauben Passwortanderung
ohne Neuverschlisselung des Laufwerkes

Quelle: ArchWiki (hitps://wiki.archlinucorg/index.php/Encryption)
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Geratesicherheit

Wie man wirklich sicher unterwegs ist

= Verwendung sicherer Verschllsselungsalgorithmen A CRYPTO NERD'S WHAT WOULD
Namedropping: AES, Argon2) LA Ao LACTOALY PPEN:
(Namedropping: , Arg HIS LAPTOP'S ENCRYPTED. HIS LAPTOP'S ENCRYPTED,
_ . LETS BULD A MILLION-DOLLAR | | DRUG HIM AND HIT HIM WITH
= Sicheres Passwort (dazu spater mehr) cwmﬂwtm \T THIS $5 WRENCH ONTIL
No GooD! 1T’ HETELlS US THE PASSWORD.
= Mehrere Layer der Sicherheit (Passworter kdnnen Ho%6 -BIT st Gm— T
s . 1

ausgespaht werden) — Hardware-Token als zweiter wﬂ;fﬂ

Faktor s
= Schitzt nicht vor allen mdglichen Attacken ’%{\R

(Entwendung eingeschaltener Systeme, cold boot
und andere physische Angriﬁe, Schadsoﬁware) https://imgs.xkcd.com/comics/security.png

- Vorsicht & Verstand sind nie falsch am Platz

- Datentragerverschlisselung primar als physischer
Schutz (Offline-Schutz) der Daten
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Geratesicherheit

Tools unter Linux

= Linux erlaubt grof3te Freiheit bei Konfiguration

= Vollverschlisselung schon im Bootprozess

LUKS

Linux Unified Key Setup

= Tools plattformunabhéangig verfigbar
LUKS / dm-crypt: transparente Verschllisselung

fir ganze Platten
* Veracrypt: Erlaubt portable Verschlisselung von
Dateien, Ordner, Laufwerke als Programm

VeraCrypt
= Einfache Einrichtung sowohl fur Vollverschltisselung P

als auch fur Datentrager: jeweils nur 1 Klick
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Geratesicherheit

Tools unter Windows

= Vollverschlisselungswerkzeug: Bitlocker
= Fdr Privatanwender seit Windows 8 verfugbar

= Sowohl automatische Entschltisselung mit TPM als auch
manuell mit Passphrase

= Nicht open source (Sicherheit gegeniber Backdoors nicht
prafbar)

= Nur geringe Anzahl an Verschlisselungsmethoden
implementiert

= Massive Sicherheitsliicken in Kombination mit TPM

= Alternativ: plattformUbergreifende Werkzeuge (Veracrypt),
diese kbnnen allerdings Bootvorgang nicht schitzen
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Geratesicherheit

Tools flr Mobilgerate

= Android prinzipiell Open Source, basiert auf Linux-Tools
= unterstltzt FDE seit Android 4, seit Android 7 file-based encryption
= Sowohl fur internen Speicher als auch SD

= Aber: konkrete Implementation herstellerabhangig, kann im
Auslieferungszustand nicht auf Backdoors kontrolliert werden

= Aul3erdem: diverse Apps fur mehr oder minder zweifelhaften
Dateischutz (andern oft nur Dateiendung)

= Ultimative Losung: Custom ROM (Lineage OS, Graphene OS), lost
auch Abhangigkeit von Google
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Einschub: Passworter

Passwortsicherheit - Problemanalyse

NI

S THESECURITYRD!,
(T MYACCOUNTS’
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Einschub: Passworter

Passwortsicherheit

* Grundlage fur Verschltsselung (und Authentifizierung) When you type ‘password’

ISt ein sicheres Passwort in the password field
and it works

« Ziel eines Passworts: Viel Entropie (E = logz(R")

- Lang (Exponent = L) und mit Grol3- und
Kleinschreibung, Zahlen und Sonderzeichen (Basis

= R)
- Schwer zu erraten (fir Mensch und Maschine)
* Nicht in bekannten Datensatzen enthalten
* Enthalt keine personlichen Informationen
» Halt Brute Force Angriffen stand
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Einschub: Passworter

Passwortsicherheit - Status quo

e Status quo bei vielen: schlechte Passworter und haufig wiederverwendet

Bei extrem vielen Diensten angemeldet (Email, Banking, Onlineshops, Foren,
Videostreaming, etc.)

|deal: jede Plattform eigene Logindaten, da Plattformen haufig nicht sorgsam mit
Daten umgehen

Irrglaube: haufig rotierende Passworter erhohen relevant die Sicherheit
* Aber: Man kann sich unmdglich hunderte Passwaorter merken
* Mdgliche Losungen:

Passkeys

Wir wirfeln uns far jeden Login ein Passwort und speichern es ab
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Einschub: Passworter

Passwortmanager

» Sicherer Tresor fur eure Passwaorter e T T e
BB A ®O0® & Q=08 awuw ?
* Ein sicheres Masterpasswort wird bendtigt, mit s [o0] = E =
diesen werden individuelle Logins verschliisselt @ D
gespeichert

IIIII

» Jeder Login kann sicheres, eindeutiges, zufalliges o G oo : ,
Passwort haben ohne, dass diese gemerkt werden | =~ & o/ e HE
missen S Sy T

» Kriterien zur Auswabhl: S ORI

* Open Source und etabliert

* Negativbeispiel LastPass

Beispiele: KeePassXC & Bitwarden
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Einschub: Passworter

Passwortmanager - Zugriff von mehreren Geraten

* Mdglichkeiten zum Verteilen der Datenbank auf mehreren Geraten
USB-Stick / Sd-Karte
Lokaler Netzwerkspeicher und gemeinsame Dateifreigabe
Cloudspeicher

* Nachteile KeePassXC
Login nur mit Passwort oder Schliisseldatei
Funktioniert nicht auf Mobilgeraten (Jedoch mit einer der vielen anderen

Anwendungen) v

- Weitere Empfehlung ohne diese Nachteile: Bitwarden bitvva l’d@ﬂ
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Einschub: Passworter

Absicherung gegen Passwortdiebstahl

* Plattformen gehen haufig sehr schlecht mit Daten  «,cker telling me my password*
um - Angreifer tragen Logindaten der NUtzer aus .. writing it down because | forgot it*
Datenbanken (oder zumindest die Hashes davon)

* Wie finde ich raus, ob ich gehackt wurde?
*  https://haveibeenpwned.com/

* Benachrichtigung anhand Email-Adresse
maoglich

« Was kann man dagegen tun?

« 2FA = nur das Passwort reicht nicht
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Einschub: Passworter

Zwei Faktor Authentifizierung - Ubersicht

* Maogliche Varianten
* TAN-Listen
*  SMS mit Einmalcodes
* Hardware-Token bspw. Yubikey l &

Issuu (James]

* Biometrie (Fingerabdruck, Gesichtsscan)
mit Vorsicht zu geniel3en

* Authenticator App fur TOTP
(Zeitbasierte Einmal-Passworter)

SSSSSSSSS

| 537 094 12

Air Canada (Benjamin)
@ 847 459
uuuuuuu

71 6 429

ﬁ Boeing (Sophia)
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Einschub: Passworter

2FA - Apps

Empfehlungen

* Android: Aegis

/A

e |OS: Bitwarden Auth.

11.05.2026

NI
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Einschub: Passworter

Zusammenfassung

* Nutzt lange, gut zu merkende Passwodrter!

* Es ist gefahrlich, dasselbe Passwort mehrmals zu nutzen
e Nutzt einen Passwortmanager!

e Multi-Faktor Authentifizierung ist Pflicht ftr kritische Zugange!
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Geratesicherheit

Backups

= Hardwareausfalle haufiger
als gedacht

,Eine Umfrage des
Digitalverbands BITKOM ergab,
dass ein Flinftel der Befragten
bereits Daten wegen eines
fehlenden Backups verloren hat"

= Nicht nur Daten sichern, /) heise online
auch Uber Ernstfall
Gedanken machen
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Geratesicherheit

"kalte" Backups

= Klassischer Fall: auf physischen Speichermedium an sicheren Ort
= Bei Oma & Opa, Bankschliel3fach, ...
= Daten gehoren zu 100% Nutzer

= Probleme:

Manueller Aufwand: je sicherer verwahrt desto seltener wird Backup
gemacht

Undurchsichtigkeit (,wo war jetzt nochmal ...%)
Hardwarefehler moglich

Nicht immer von Uberall erreichbar
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Geratesicherheit

"kalte" Backups - Tricks und Kniffe

= BSI empfiehlt mindestens zwei Backups an getrennten Orten

aufzubewahren
— Far Privatnutzer kaum umsetzbar aul3er fur ultra wichtige Daten

Datentrager unbedingt verschliisseln & Passwort notieren
(,Wie war gleich nochmal das Passwort?")

= Inkrementelle Backups beschleunigen enorm
Linux: rsync, Timeshift, duplicati

Windows: duplicati
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Geratesicherheit

"warme" Backups

NI

Speicherung auf separater
Maschine, welche dauerhaft
verfugbar ist

NAS-Laufwerk, selber
gehostete Cloud, Cloud von
kommerziellen Anbietern

Wenn nicht selber gebaut
gehoren Daten nicht Nutzer
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Geratesicherheit

"warme" Backups - Vor- und Nachteile

Vortelle: Nachteile:

* Ortsunabhangiger Zugrift: * Abhangigkeit von
Daten immer und Uberall verfigbar Internetverbindung

* Automatisierung: - Datenschutz und Sicherheit:
Clouds bieten sync-Programme an Daten liegen auf fremden Servern

* Katastrophenschutz: - Laufende Kosten:
Rechenzentren meistens gut geschiitzt Gebiihren / Stromkosten

* Skalierbarkeit: * Geschwindigkeit:
Clouds oft flexibel erweiterbar Netzwerkanbindung langsamer als USB

" Versionierung: | - Abhangigkeit von Anbieter:
Alte Versionen werden oft beibehalten Vertragsanderungen, Insolvenz, ...
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Geratesicherheit

Eigene Cloud - das Beste aus beiden Welten

= Vorteile des Cloudspeichers ohne die
Abhangigkeit HETZNER

SERVER-CLOUB:HOSHING

= Moglichkeit 1: Anmieten eines

Servers
= Moglichkeit 2: Cloud steht zu Hause, 0

entweder Eigenbau oder fertiges NAS
W 9 . J Nextcloud

= Viele Tutorials, gute Mdglichkeit
Grundlagen Systemadministration zu
lernen
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Geratesicherheit

Cloudspeicher: Worauf ist zu achten?

= Fir Redundanz sorgen:
Gleicher Ordner lasst sich auf zwei Dienste
synchronisieren

= Verschllsselung!!!!

VerschlUsselte Dienste nutzen oder Crypto
dazwischen hangen
Cryptomator, duplicati

= Auch hier wieder wichtig:
Open Source
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Zum Abschluss:

Danke fur Ilhre Aufmerksamkeit!

Folien & Link-Sammlung
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