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Verein

76Folie /

Wer sind wir?

z-Labor e.V.
● gemeinnütziger Hackspace 

● Chaostreff in der Kulturweberei Zwickau

● für technikbegeisterte Lebewesen
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Themen/Projekte

76Folie /

Wer sind wir?

● Wir mögen Elektronik, Netzwerktechnik 
und Programmierung,
(Kunst-)Handwerk, Siebdruck, 
3D-Druck und (Analog-)Fotografie, 
Musikinstrumente, Birds, Terrarien  

● Es gibt Lötstationen, eine Holz- und 
Metallwerkstatt sowie ein Fotolabor 

● Chemie-Ecke mit Kunstharzen, 
Utensilien zur Leiterplattenherstellung 
und Fotochemie sind vorhanden
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Themen

76Folie /

Wer sind wir?

● Wir lieben Freie Software (meist)

● veranstalten Workshops,
Spiele- und Filmabende sowie 
Löt- und Bastelworkshops für Kinder 
und alle anderen
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Räumlichkeiten des z-Labors

76Folie /

Wer sind wir?
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Was machen wir sonst so

76Folie /

Wer sind wir?
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Kontakt

76Folie /

Wer sind wir?

● Öffentlicher Treff Donnerstags ab 19 Uhr
Seilerstraße 1, Haus C, Box 39, 08056 Zwickau

● Per Mail:
info@z-labor.space

● Webseite:
https://www.z-labor.space 

● Matrix:
https://matrix.to/#/#public:z-labor.space

● Mastodon
https://chaos.social/@zLabor

● Codeberg
https://codeberg.org/z-labor 

https://www.z-labor.space/
https://matrix.to/#/%23public:z-labor.space
https://chaos.social/@zLabor
https://codeberg.org/z-labor
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Digitale Souveränität

76Folie /

Nichts zu verbergen?

Nichts zu verbergen?
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Keine Woche ohne Pannen

76Folie /

Nichts zu verbergen?

www.dsgvo-portal.de/sicherheitsvorfall-datenbank
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Datenpannen, Hackerangriffe, digitale Gewalt

76Folie /

Nichts zu verbergen?



11.05.2026 11Digital privat bleiben

Überwachung, Machtmissbrauch

76Folie /

Nichts zu verbergen?
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Top-Angriffsarten

76Folie /

Nichts zu verbergen?

● Malware, Phishing, Spoofing, DDoS, Ransomware, Spionage
● Ransomware as a service 

Cloud-Act der USA
● erlaubt US-Behörden den Zugriff auf 

im Ausland gespeicherte Daten
● europäische Dienste bevorzugen
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Freie Software

76Folie /

Nichts zu verbergen?

●   freie Software, die für alle zugänglich, replizierbar und veränderbar ist
●   Quellcode ist offen und frei für jeden einsehbar
●   Schwachstellen fallen häufiger auf + gute Standards werden etabliert
●   bekannte FOSS-Software:

WordpressLinux Firefox GIMP VLCBlenderLibreOffice
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Übersicht [1]

76Folie /

Webbrowser

Browser 
Marktanteile 
2026 (Q1)

Quelle: StatCounter Global Stats
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Übersicht [2] Web Engines

76Folie /

Webbrowser

Blink/Chromium                                     Webkit                                            Gecko
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Übersicht [3] Privatsphäre Funktionen

76Folie /

Webbrowser

Quelle:  https://www.kuketz-blog.de/sichere-und-datenschutzfreundliche-browser-meine-empfehlungen-teil-1/
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Tor

76Folie /

Der Tor Browser

Tor-Browser für sensible Recherchen und  
Kommunikation
●  anonymes Surfen
●  Anfragen werden verschlüsselt über drei 
ständig    wechselnde Server geroutet
●  ursprüngliche IP des Users wird verschleiert

● Spiegel:
  kxenegnp5vjtzfifupdaibxckguzitxyuqo2qoyj5riumorb54l3zdqd.onion 

Quelle (Fische):  https://www.kuketz-blog.de/vanadium-sichere-und-datenschutzfreundliche-android-browser-teil-6/
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Suchmaschine & Ad-Blocker

76Folie /

Datenarm surfen und leben

● Suchmaschinen

 

● Maps / Navigation

● Werbeblocker

uBlock Origin

Open Street Map

Duckduckgo

Pi-hole

OsmAnd
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Weitere Empfehlungen

76Folie /

Open Source

●    Nextcloud
●    terminplaner.dfn.de
●    Jitsi Meet, BBB
●    Hedgedoc, Cryptpad
●    Mastodon (Fedilab) 
●    Mumble
●    Veracrypt
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Weitere Empfehlungen 2

76Folie /

Open Source

●    VS Codium
●    Joplin
●    Darktable
●    Inkscape
●    Supertuxkart
●    Smarttube 
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Betriebssysteme

76Folie /

Datenschutz auf Mobilgeräten

●    Android: grundsätzlich freie Software
●    aber: starke Abhängigkeit von Google & OEM
●    Graphene OS
●    Lineage OS
●    MicroG, OpenGapps
●    F-Droid-Store
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Messenger

76Folie /

Datenschutz auf Mobilgeräten

Matrix
(Element, Schildichat...)

Signal
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Serverstrukturen

76Folie /

Datenschutz auf Mobilgeräten
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"E-Mail" was ist das?

76Folie /

E-Mail

● Asynchrones Kommunikationsmedium
● Neben dem WWW immer noch einer der wichtigsten  
  Dienste im Internet

Referent: zMa
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Was läuft schief?

76Folie /

E-Mail 

● Transport ist nicht zwingend und nicht automatisch verschlüsselt
● Mails liegen auf den Servern im Klartext vor
● Fehlender Integritäts- und Authentizitätsnachweis
● Durch Erweiterungen (z.B. html) anfällig für Angriffe
● Freemail-Anbieter verkaufen Nutzerdaten
● Häufigster Weg für Kontaktaufnahme mit betrügerischer Absicht

→ Phishing 
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Alle wollen nur mein Bestes

76Folie /

Phishing

Phishing:
der Versuch Dritter, sich persönliche Informationen oder Zugänge vom 
rechtmäßigen Inhaber zu erschleichen.

Warum?  →  $Moneten€ 
● Jährlicher Umsatz durch Erpressung im digitalen Raum 30 Mrd. USD
● Jährlicher Umsatz durch Drogenhandel 32 Mrd. USD
● 90% der „Cybervorfälle“ auf Faktor Mensch zurückzuführen
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Ran an die Daten

76Folie /

Phishing

Wie?

● Massen-Phishing-E-Mails 
● Spear-Phishing 
● SMS-Phishing oder Smishing
● Voice Phishing oder Vishing
● Social-Media-Phishing
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Der Prinz aus Nigeria sitzt im Postfach

76Folie /

Phishing

Was kann ich machen?

● Phishing erkennen lernen
● Angemessen mit Phishing-Nachrichten umgehen
● Wahrscheinlichkeit für den Eingang von Phishing-Nachrichten klein halten 

und Wahrscheinlichkeit der Erkennung erhöhen
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"die war aber gut gemacht" / "sah aus wie echt"

76Folie /

Phishing

Phishing erkennen lernen

Technische Merkmale:
– Falsche Domainnamen

● https://securitycheck-paypal.com
– Typosquatting 

● beratung@sparkasse-zwlckau.de
● www.sporkasse-zwickau.de

– Link Verschleierung
● www.sparkasse-zwickau.de/kontoübersicht/

https://securitycheck-paypal.com/
mailto:beratung@sparkasse-zwlckau.de
http://www.sporkasse-zwickau.de/
http://www.geldraub24.vu/rRxySQevap0


11.05.2026 33Digital privat bleiben

"das konnten die doch garnicht wissen"

76Folie /

Phishing

Phishing erkennen lernen

Soziale Merkmale:
● Autorität
● Sympathie
● Hilfsbereitschaft 
● Konsistenz
● Knappheit
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Beispiel

76Folie /

Phishing

Eingang per SMS oder Messenger
https://de.post-update.org/e/authID=DuDu/tracking.php?
sessionid=27i+ehg+63darezj091bc8foX+D3OgH+
+8a+afuwMb+erzL4gE1rZGJwkSFC95KYIT7B6+p+2SzeP52
6z98192#
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Kann man da nichts machen?

76Folie /

Phishing → E-Mail

● sparsam beim Verteilen von Mailadressen/Telefonnummern sein
● Wegwerfadressen verwenden
● mehrere kontextbezogene Email-Aliase verwenden

– bank.mustermann@mailbox.org
– facebook.mustermann@mailbox.org
– familie.mustermann@mailbox.org

mailto:bank.mustermann@mailbox.org
mailto:facebook.mustermann@mailbox.org
mailto:familie.mustermann@mailbox.org
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Anbieter

76Folie /

E-Mail

● Vertrauenswürdige Mailanbieter nutzen
– https://mailbox.org
– https://posteo.de
– https://disroot.org/en (spendenfinanziert)

● 2FA für Mailkonto aktivieren
● Login/Benutzername ≠ Email-Adresse
● Mail Client statt Webmailer

– Mozilla Thunderbird

https://mailbox.org/
https://posteo.de/
https://disroot.org/en
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Alles sicher dank VPN?

76Folie /

VPN
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Brauche ich ein VPN? [1]

76Folie /

VPN

Für folgende Zwecke ist ein VPN nutzlos:
● Erzielen von Anonymität

● Schutz vor Hacking, Cyber-Bedrohungen
und/oder Identitätsdiebstahl

● Verschleierung des GPS-Standorts (bspw. Mobilgerät)

● Schutz von Passwörtern

● Verhindern, dass Microsoft, Google oder Facebook
private Daten sammelt

● Verhinderung unerwünschter Profilerstellung/Tracking
durch soziale Netzwerke, Suchmaschinen oder andere Dienstleister

● Vermeidung von Daten-Leaks, bei der Nutzung von Online-Diensten

https://www.kuketz-blog.de/brauchst-du-wirklich-ein-vpn/
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Brauche ich ein VPN? [2]

76Folie /

VPN

Ein vertrauenswürdiges VPN kann für folgende Fälle sinnvoll sein:
● Verbesserung der Sicherheit in unsicheren/nicht vertrauenswürdigen öffentlichen Netzwerken (Cafés, Zügen usw.) durch 

Prävention vor Man-in-the-Middle-Angriffen

● Umgehung von Zensur oder geogrsafischen Sperren (Geoblocking) von Websites und Inhalten

● Verschlüsselung der Kommunikation, damit dein Internetanbieter oder Mobilfunkbetreiber die Online-Aktivitäten nicht 
überwachen oder aufzeichnen kann

● Verschlüsselung der DNS-Anfragen, sodass der Internetanbieter oder Mobilfunkanbieter die besuchte Domains nicht 
protokollieren kann

● Verbergen/Maskieren der IP-Adresse vor den Websites und Servern, die du besuchst

● Getunnelte Verbindung nach Hause und/oder zum Arbeitgeber, um auf Dienste zuzugreifen, die nicht direkt aus dem Internet 
erreichbar sind

https://www.kuketz-blog.de/brauchst-du-wirklich-ein-vpn/
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Ich brauche ein VPN - und nun?

76Folie /

VPN

VPN aber richtig:
● Selbst machen
● oder einen einigermaßen vertrauenswürdigen Dienstleister finden

mullvad.ne
t
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Empfehlungen

76Folie /

Smartphone absichern

Quelle: Bayrischer Rundfunk - https://www.youtube.com/watch?v=hDY_1VaZBLM
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Biometrie

76Folie /

Häufige Falschannahmen

Biometrie (Fingerabdruck/Gesichtserkennung) sind sicherer als Pin/Passwort
• gefährlich falsch

• Authentisierung nur mittels öffentlich einsehbarer Merkmale ist keine gute Idee

• aktuelle Rechtsprechung ist, dass die Polizei (im Rahmen einer Hausdurchsuchung) auch unter 
Anwendung von Gewalt das Telefon entsperren darf

• Meldebehörden haben über die Fingerabdrücke, die (noch bis 31.12.2026) bei der 
Ausweisbeantragung abzugeben sind, zwei Fingerabdrücke, ohne dass die Person jemals 
erkennungsdienstlich behandelt wurde

• Tipp: wenn schon Fingerabdruck, dann als zweiten Faktor und einen Finger nehmen den man 
nicht für den Ausweis abgegeben hat
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Hinweise

76Folie /

Häufige Falschannahmen 

 Kurze Anrufe können nicht zurückverfolgt werden

• das ist lang vorbei und nur in Filmen noch so, die Verbindungsdaten fallen bereits an bevor das Zieltelefon geklingelt hat 

 Smartphones sind per GPS zu lokalisierbar

• GPS (u.a.) ist ein passives System, das Gerät bestimmt die eigene Position anhand der Position der Sateliten nicht 
anders herum

 “Burner Phones” sind schwer oder nicht lokalisierbar

• Ortung passiert per Abfrage der Funkzellendaten (LA) beim Dienstanbieter, mit höherer Präzision mit Hilfe einer 
Stillen-SMS oder vor Ort per IMSI-Catcher

 Aber was ist mit der Funktion „Mein Gerät finden“, die kann das doch?

• Das funktioniert so: …

https://de.wikipedia.org/wiki/Location_Area
https://de.wikipedia.org/wiki/Stille_SMS
https://de.wikipedia.org/wiki/IMSI-Catcher
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Sicherheitsmaßnahmen

76Folie /

Smartphone „weggekommen“?

Was hilft die Wahrscheinlichkeit zu senken, dass aus einen Smartphone 
Informationen ausgelesen werden können?

 PIN mit 8 oder mehr Ziffern, besser aber eine Passphrase (Aa123*)
 USB Zubehör nur nach Entsperrung zulassen
 Inhalte auf Sperrbildschirm beschränken
 Kontrollzentrum nur im entsperrten Zustand zugänglich machen
 Gerät regelmäßig neu starten oder über Nacht ausschalten oder Inactivity-Reboot 

einschalten (Stichwort BFU vs. AFU)
 Updates, Updates, Updates
 Sichere Messenger benutzen, dort Ablaufzeit für Nachrichten setzen
 Cloud-Backup von Nachrichten deaktivieren 

Punkte teilweise entnommen aus YT-Video Konstantin Grubwinkler: Warum Verbrecher ihr Handy nachts ausschalten - Was knackt die Polizei?

https://www.youtube.com/watch?v=wzxzC2nHHn0
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Sim

76Folie /

Was man sonst noch tun kann

 Trennung von Geräten, Diensten, Kontaktlisten für verschiedene Lebensbereiche:
• Arbeit
• Privat
• Aktivismus

 SIM-Tausch / Gerbrauchtkauf oder Pepaied SIM aus Land ohne Registrierungspflicht

 Vielleicht auf SIM im Telefon für spezielle Anwendungen verzichten,
telefonieren dann z.B. per "Signal Anruf"

https://umap.openstreetmap.fr/de/map/prepaid-sim-card-registration_155856


11.05.2026 46Digital privat bleiben

Mesh

76Folie /

Alternative Digitale Kommunikationsarten

https://meshtastic.org                                                      https://meshcore.co.uk

https://meshtastic.org/
https://meshcore.co.uk/
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Agenda

76Folie /

Gerätesicherheit

 Was ist damit gemeint?
 Grundsätze der Datensicherheit
 Mögliche Bedrohungszenarien

(wovor schützen wir uns überhaupt?)

 Daten(träger-)verschlüsselung
 Einschub: Passwörter
 Backups und Clouddienste

"Linux password file" by Christiaan Colen is licensed under CC BY-SA 2.0 
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Was ist das überhaupt?

76Folie /

Gerätesicherheit

 Möglichkeiten sich vor physischen 
Faktoren zu schützen

 Sowohl innere und äußere 
Einflüsse

 Ziel: Datensicherheit 
gewährleisten auch wenn Gerät 
ausgeschaltet ist
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Grundsätze der Datensicherheit

76Folie /

Gerätesicherheit

1.Vertraulichkeit (Confidentiality): 
Sicherstellen, dass nur autorisierte Personen 
Zugriff auf schützenswerte Daten haben

2.Integrität (Integrity):
Gewährleistung der Richtigkeit und 
Vollständigkeit der Daten

3.Verfügbarkeit (Availability):
Sicherstellung, dass autorisierte Benutzer bei 
Bedarf zuverlässigen Zugriff auf Daten und 
Ressourcen haben

> In Summe als CIA-Trait bezeichnet

CIA

AvailabilityIntegrity

Confidentiality
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Beispielszenarien [1]

76Folie /

Gerätesicherheit

Beschädigte Speichermedien
Ein Festplattendefekt führt zum 
Verlust der Forschungen zur 
Masterarbeit, welche nicht 
ausreichend gesichert waren.

Verletzte Prinzipien:

Alchemist-hp (talk) www.pse-mendelejew.de, CC BY-SA 3.0, via Wikimedia Commons

 Verfügbarkeit
Mit fehlenden Daten kannst du deine Arbeit 
nicht schreiben

 Integrität
Man kann sich nie sicher sein ob Datenstand 
vollständig rekonstruierbar
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Beispielszenarien [2]

76Folie /

Gerätesicherheit

Hinterlassen von Geräten
Vor lauter Stress beim Umsteigen lässt 
du deinen Laptop mit ungesicherter 
Arbeit an deiner neusten 
Geschäftsidee in der Bahn liegen.

Verletzte Prinzipien:
 Verfügbarkeit

Du musst jetzt nochmal von vorne anfangen

 Vertraulichkeit
Der unehrliche Finder kann nun beliebig mit 
deinen privatesten Daten agieren

Brian Penningtron, CC BY 2.0, via flickr
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Beispielszenarien [3]

76Folie /

Gerätesicherheit

Einreise in Staat
Du reist in einen Staat mit repressiven 
Regime ein um einen Infoabend zu den 
Rechten von LGBTQ+-Personen zu 
halten. Bei der Einreise wird dir dein 
Laptop als Beweismittel abgenommen.

Verletzte Prinzipien:
 Verfügbarkeit

Du kannst den Vortrag nun nicht mehr halten 
weil du keinen Zugriff auf deine Materialien hast

 Vertraulichkeit
Die Daten auf deinen Laptop machen dich 
strafrechtlich in diesem Land angreifbar

Michael Ball, CC0, via Wikimedia Commons
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Fazit aus Beispielen

76Folie /

Gerätesicherheit

 Vertraulichkeit und 
Verfügbarkeit größte Gefahren 
für „Privatanwender“ 

 Beides einfach Lösbar durch

Verschlüsselung und 
Backups
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Was keine wirkliche Sicherheit ist

76Folie /

Gerätesicherheit

„Windows login screen“ by Christiaan Colen is licensed under CC BY-SA 2.0
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Was als Verschlüsselung zählt

76Folie /

Gerätesicherheit
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Warum man seine Datenträger verschlüsseln sollte

76Folie /

Gerätesicherheit

 Recht auf informationelle Selbstbestimmung 
als eine besondere Ausprägung des allgemeinen Persönlichkeitsrechts 
(GG Art.2)

 Deine Daten gehören dir! 
Öffentliche Daten nützen, private Daten schützen!

 Vor wem? Vor allen!
 Daten liegen immer offen auf einem Speicher -> USB Stick verloren, Laptop 

geklaut, „Sicherheitscheck“ am Flughafen, Entsorgung von Datenträger
 Daten: Bewerbung, Porn, Prüfungsergebnisse, Steuererklärung, Credentials, 

Code, mehr Porn, Katzenvideos, Millionen-€-Idee, politische Kampfschrift, 
Familienfotos, ...
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Der Weg zum sicheren Datenträger

76Folie /

Gerätesicherheit

 Was kann man alles verschlüsseln?
• Einzelne Dateien, einzelne Ordner
• Externe Laufwerke, NAS
• Teile eines Systems (Home-Partition)
• Vollverschlüsselung (full disk encryption, FDE)

(Laptop, stationärer Rechner, Smartphone)
 Hard- vs. Software (Hardware meist teuer und nicht immer besser)
 Wichtig: OPENSOURCE!!!!!!

"Memories Stick" by Andrei Lacatusu is 
licensed under CC BY-NC 4.0 
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Einschub: Technische Realisierung

76Folie /

Gerätesicherheit

 Ursprung: Ganz langer Schlüssel (Master Key, 
viel Entropie)

 Daten werden in Blöcke geteilt (erlaubt wahlfreien 
Zugriff, meist von Datenträger vorgegeben)

 Schlüssel wird mit Blocknummer mathematisch zu 
Blockschlüssel erweitert → keine gleichen Passwörter 
für verschiedene Blöcke

 Blöcke werden bei Lesen „live“ entschlüsselt, 
bei Schreiben „live“ verschlüsselt 
→ Es landen nie unverschlüsselte Daten auf Platte

 Langer Schlüssel kann sich niemand merken → Header 
mit verschlüsselten Master, erlauben Passwortänderung 
ohne Neuverschlüsselung des Laufwerkes

Quelle: ArchWiki (https://wiki.archlinux.org/index.php/Encryption)

https://wiki.archlinux.org/index.php/Encryption
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Wie man wirklich sicher unterwegs ist

76Folie /

Gerätesicherheit

 Verwendung sicherer Verschlüsselungsalgorithmen
(Namedropping: AES, Argon2)

 Sicheres Passwort (dazu später mehr)
 Mehrere Layer der Sicherheit (Passwörter können 

ausgespäht werden) → Hardware-Token als zweiter 
Faktor

 Schützt nicht vor allen möglichen Attacken 
(Entwendung eingeschaltener Systeme, cold boot 
und andere physische Angriffe, Schadsoftware)

→ Vorsicht & Verstand sind nie falsch am Platz

→ Datenträgerverschlüsselung primär als physischer 
     Schutz (Offline-Schutz) der Daten 

https://imgs.xkcd.com/comics/security.png  
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Tools unter Linux

76Folie /

Gerätesicherheit

 Linux erlaubt größte Freiheit bei Konfiguration
 Vollverschlüsselung schon im Bootprozess
 Tools plattformunabhängig verfügbar

• LUKS / dm-crypt: transparente Verschlüsselung 
für ganze Platten

• Veracrypt: Erlaubt portable Verschlüsselung von 
Dateien, Ordner, Laufwerke als Programm

 Einfache Einrichtung sowohl für Vollverschlüsselung 
als auch für Datenträger: jeweils nur 1 Klick
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Tools unter Windows

76Folie /

Gerätesicherheit

 Vollverschlüsselungswerkzeug: Bitlocker
 Für Privatanwender seit Windows 8 verfügbar
 Sowohl automatische Entschlüsselung mit TPM als auch 

manuell mit Passphrase
 Nicht open source (Sicherheit gegenüber Backdoors nicht 

prüfbar)
 Nur geringe Anzahl an Verschlüsselungsmethoden 

implementiert
 Massive Sicherheitslücken in Kombination mit TPM
 Alternativ: plattformübergreifende Werkzeuge (Veracrypt), 

diese können allerdings Bootvorgang nicht schützen
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Tools für Mobilgeräte

76Folie /

Gerätesicherheit

 Android prinzipiell Open Source, basiert auf Linux-Tools
 unterstützt FDE seit Android 4, seit Android 7 file-based encryption
 Sowohl für internen Speicher als auch SD
 Aber: konkrete Implementation herstellerabhängig, kann im 

Auslieferungszustand nicht auf Backdoors kontrolliert werden
 Außerdem: diverse Apps für mehr oder minder zweifelhaften 

Dateischutz (ändern oft nur Dateiendung)
 Ultimative Lösung: Custom ROM (Lineage OS, Graphene OS), löst 

auch Abhängigkeit von Google
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Passwortsicherheit - Problemanalyse

76Folie /

Einschub: Passwörter
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Passwortsicherheit
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Einschub: Passwörter

● Grundlage für Verschlüsselung (und Authentifizierung) 
ist ein sicheres Passwort

● Ziel eines Passworts: Viel Entropie (E = log2(RL)
– Lang (Exponent = L) und mit Groß- und 

Kleinschreibung, Zahlen und Sonderzeichen (Basis 
= R)

– Schwer zu erraten (für Mensch und Maschine)
● Nicht in bekannten Datensätzen enthalten
● Enthält keine persönlichen Informationen
● Hält Brute Force Angriffen stand
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Passwortsicherheit - Status quo
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Einschub: Passwörter

● Status quo bei vielen: schlechte Passwörter und häufig wiederverwendet
• Bei extrem vielen Diensten angemeldet (Email, Banking, Onlineshops, Foren, 

Videostreaming, etc.)
• Ideal: jede Plattform eigene Logindaten, da Plattformen häufig nicht sorgsam mit 

Daten umgehen
• Irrglaube: häufig rotierende Passwörter erhöhen relevant die Sicherheit

● Aber: Man kann sich unmöglich hunderte Passwörter merken
● Mögliche Lösungen: 

• Passkeys
• Wir würfeln uns für jeden Login ein Passwort und speichern es ab
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Passwortmanager
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Einschub: Passwörter

● Sicherer Tresor für eure Passwörter
● Ein sicheres Masterpasswort wird benötigt, mit 

diesen werden individuelle Logins verschlüsselt 
gespeichert

● Jeder Login kann sicheres, eindeutiges, zufälliges 
Passwort haben ohne, dass diese gemerkt werden 
müssen

● Kriterien zur Auswahl:
• Open Source und etabliert
• Negativbeispiel LastPass

● Beispiele: KeePassXC & Bitwarden
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Passwortmanager - Zugriff von mehreren Geräten
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Einschub: Passwörter

● Möglichkeiten zum Verteilen der Datenbank auf mehreren Geräten
• USB-Stick / Sd-Karte
• Lokaler Netzwerkspeicher und gemeinsame Dateifreigabe
• Cloudspeicher

● Nachteile KeePassXC
• Login nur mit Passwort oder Schlüsseldatei
• Funktioniert nicht auf Mobilgeräten (Jedoch mit einer der vielen anderen 

Anwendungen)

→ Weitere Empfehlung ohne diese Nachteile: Bitwarden 
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Absicherung gegen Passwortdiebstahl
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Einschub: Passwörter

● Plattformen gehen häufig sehr schlecht mit Daten 
um → Angreifer tragen Logindaten der Nutzer aus 
Datenbanken (oder zumindest die Hashes davon)

● Wie finde ich raus, ob ich gehackt wurde?
• https://haveibeenpwned.com/
• Benachrichtigung anhand Email-Adresse 

möglich
● Was kann man dagegen tun?

• 2FA = nur das Passwort reicht nicht

https://haveibeenpwned.com/
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Zwei Faktor Authentifizierung - Übersicht
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Einschub: Passwörter

● Mögliche Varianten
• TAN-Listen 
• SMS mit Einmalcodes
• Hardware-Token bspw. Yubikey
• Biometrie (Fingerabdruck, Gesichtsscan)

mit Vorsicht zu genießen
• Authenticator App für TOTP 

(Zeitbasierte Einmal-Passwörter)
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2FA - Apps
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Einschub: Passwörter

Empfehlungen
● Android: Aegis

● iOS: Bitwarden Auth.
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Zusammenfassung

76Folie /

● Nutzt lange, gut zu merkende Passwörter!
● Es ist gefährlich, dasselbe Passwort mehrmals zu nutzen
● Nutzt einen Passwortmanager!
● Multi-Faktor Authentifizierung ist Pflicht für kritische Zugänge!

Einschub: Passwörter
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Backups
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Gerätesicherheit

 Hardwareausfälle häufiger 
als gedacht
„Eine Umfrage des 
Digitalverbands BITKOM ergab, 
dass ein Fünftel der Befragten 
bereits Daten wegen eines 
fehlenden Backups verloren hat“

 Nicht nur Daten sichern, 
auch über Ernstfall 
Gedanken machen
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"kalte" Backups
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Gerätesicherheit

 Klassischer Fall: auf physischen Speichermedium an sicheren Ort
 Bei Oma & Opa, Bankschließfach, …
 Daten gehören zu 100% Nutzer
 Probleme:

• Manueller Aufwand: je sicherer verwahrt desto seltener wird Backup 
gemacht

• Undurchsichtigkeit („wo war jetzt nochmal …“)
• Hardwarefehler möglich
• Nicht immer von überall erreichbar
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"kalte" Backups - Tricks und Kniffe
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Gerätesicherheit

 BSI empfiehlt mindestens zwei Backups an getrennten Orten 
aufzubewahren 
→ Für Privatnutzer kaum umsetzbar außer für ultra wichtige Daten

 Datenträger unbedingt verschlüsseln & Passwort notieren 
(„Wie war gleich nochmal das Passwort?“)

 Inkrementelle Backups beschleunigen enorm
Linux: rsync, Timeshift, duplicati

Windows: duplicati
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"warme" Backups
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Gerätesicherheit

 Speicherung auf separater 
Maschine, welche dauerhaft 
verfügbar ist

 NAS-Laufwerk, selber 
gehostete Cloud, Cloud von 
kommerziellen Anbietern

 Wenn nicht selber gebaut 
gehören Daten nicht Nutzer
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"warme" Backups - Vor- und Nachteile
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Gerätesicherheit

Vorteile:
• Ortsunabhängiger Zugriff: 

Daten immer und überall verfügbar

• Automatisierung: 
Clouds bieten sync-Programme an

• Katastrophenschutz: 
Rechenzentren meistens gut geschützt

• Skalierbarkeit:
Clouds oft flexibel erweiterbar

• Versionierung:
Alte Versionen werden oft beibehalten

Nachteile:
• Abhängigkeit von 

Internetverbindung
• Datenschutz und Sicherheit: 

Daten liegen auf fremden Servern

• Laufende Kosten: 
Gebühren / Stromkosten

• Geschwindigkeit:
Netzwerkanbindung langsamer als USB

• Abhängigkeit von Anbieter:
Vertragsänderungen, Insolvenz, ...
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Eigene Cloud - das Beste aus beiden Welten
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Gerätesicherheit

 Vorteile des Cloudspeichers ohne die 
Abhängigkeit

 Möglichkeit 1: Anmieten eines 
Servers

 Möglichkeit 2: Cloud steht zu Hause, 
entweder Eigenbau oder fertiges NAS

 Viele Tutorials, gute Möglichkeit 
Grundlagen Systemadministration zu 
lernen
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Cloudspeicher: Worauf ist zu achten?
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Gerätesicherheit

 Für Redundanz sorgen: 
Gleicher Ordner lässt sich auf zwei Dienste 
synchronisieren

 Verschlüsselung!!!!
Verschlüsselte Dienste nutzen oder Crypto 
dazwischen hängen
Cryptomator, duplicati

 Auch hier wieder wichtig: 
Open Source
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Danke für Ihre Aufmerksamkeit!
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Zum Abschluss:

https://www.z-labor.space/blog/digital-privat-bleiben/

Folien & Link-Sammlung 

https://www.z-labor.space/blog/digital-privat-bleiben/

