Lernlabor: Digital privat bleiben

z-Labor Zwickau e.V. in Kooperation mit

_— WHZ Westsachsische
.. Hochschule Zwickau
Hochschule flir Mobilitat

19.03.2025



Wer sind wir?

Verein

z-Labor e.V.
* gemeinnutziger Hackspace

 Chaostreff in der Kulturweberei Zwickau

* flr technikbegeisterte Lebewesen
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Wer sind wir?

Themen/Projekte

* Wir mogen Elektronik, Netzwerktechnik
und Programmierung,
(Kunst-)Handwerk, Siebdruck,
3D-Druck und (Analog-)Fotografie,
Musikinstrumente, Birds, Isopoden

» Es gibt Lotstationen, eine Holz- und
Metallwerkstatt sowie ein Fotolabor

 Chemie-Ecke mit Kunstharzen,
Utensilien zur Leiterplattenherstellung
und Fotochemie sind vorhanden
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Wer sind wir?

Themen

* Wir lieben Freie Software (meist)

e veranstalten Workshops,
Spiele- und Filmabende sowie
LOt- und Bastelworkshops fir
Kinder und alle anderen

19.03.2025
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Wer sind wir?

Was machen wir sonst so

NI

< N
o=

Computertruhe e. V.

<)
freifunk.net
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Wer sind wir?

Kontakt

« Offentlicher Treff Donnerstags ab 19 Uhr
Seilerstralle 1, Haus C, Box 39, 08056 Zwickau

* Per Mail:
info@z-labor.space

* Webseite:
https://www.z-labor.space

* Matrix:
https://matrix.to/#/#public:z-labor.space

* Mastodon
https://chaos.social/@zLabor

 Codeberg
https://codeberg.org/z-labor
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Nichts zu verbergen?

Digitale Souveranitat

Nichts zu verbergen?

Referentin: exe
z-Labor Zwickau e.\V.
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Nichts zu verbergen?

Keine Woche ohne Pannen

Datenleck im Ludwigsburger Klinikum:

USA: Falsch konfigurierter Server legt sensible Daten Fast 200 Patienten bEtl’OffEﬂ

von Pflegekraften offen
. . . . - . von Philipp Schneider | 14.03.2025, 05:00 Uhr
Ein falsch konfigurierter Cloudspeicher ermoglichte den Zugriff auf

Daten von zehntausenden Pflegefachkraften, die eine App zur

Schichtenbesetzung nutzten. IT-SICHERHEITSLUCKE

Datenleck D-Trust: Auch Zahnarzte und Justiz
betroffen

12.03.2025 10:56 Uhr (22  heise Security

Datenpanne bei Google Docs

Sicherheitsleck bei Google Docs: Laut einem Fernsehbericht werden bei Googles Dienst "Text und Tabellen" Dokumente
freigegeben, die eigentlich privat bleiben sollten.
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Nichts zu verbergen?

Datenpannen, Hackerangriffe, Uberwachungsskandale

By

Disney-Fans aufgepasst: Phishing-Mail an Streaming-

Kunden im Umlauf
FBI warnt vor Ransomware-Erpressung per

Annika Danielmeier 2 Minuten Lesezeit Brief

Cyber-Erpresser, die ihre Forderungen per normaler Briefpost an die vermeintlich betroffenen
Firmen schicken? Klingt merkwiirdig und ist es auch: Das FBI rat zur Vorsicht.

Banking-Trojaner boomen - Angriffe haben sich verdreifacht

e -~ .4 Datenleck-Such-Website Have | Been Pwned um
N, A7 é'j) 284 Millionen Accounts aufgestockt

Malware erbeute Mailadressen und Passworter geteilt. Diese

|
=— n :SECURITY Im Telegram-Kanal ALIEN TXTBASE wurden von Infostealer-

BXPLOIT FOUND Daten sind nun in HIBP integriert.

26.02.2025 heise Security
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Nichts zu verbergen?

Top-Angriffsarten

* Malware, Phishing, Spoofing, DDoS, Ransomware, Spionage
9 von 10 Unternehmen betroffen
e Ransomware as a service

* 37c3: Hirne Hacken (Linus Neumann)

Cyberangriff auf eine Fachhochschule in Sachsen
Zwickau, Sachsen, Deutschland (Landkreis Zwickau)

https.//www.fh-zwickau.de/zki/it-cyberan...
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Nichts zu verbergen?

Machtmissbrauch

Cloud-Act der USA

. _erlant US'Behdrqen den Zugriff auf Geheimdienst MAD sollte kritische
Im Ausland gespeicherte Daten Journalisten ausspahen

* européaische Dienste bevorzugen

n mehr als einer ch betra e Datenschiitzer
ern.
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Nichts zu verbergen?

Freie Software

* freie Software, die fur alle zuganglich, replizierbar und veranderbar ist
* Quellcode ist offen und frei fur jeden einsehbar
* Schwachstellen fallen haufiger auf

* gute Standards werden etabliert

 bekannte FOSS-Software:
® \Wordpress

® Gimp

® [irefox
e Android
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Webbrowser

Ubersicht [1]

Safari

Edge

Firefox

Opera

Samsung Internet

UC Browser

Android

Yandex Browser

Other
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Webbrowser

Ubersicht [2] Web Engines

Blink/Chromium Webkit Gecko
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Webbrowser

Ubersicht [3] Privatsphare Funktionen

Browser

(Desktop/Mobil)

Firefox

(Desktop/Mobil)

LibreWolf
(Desktop)

Tor-Browser
(Desktop/Mobil)

Mullvad-Browser

(Desktop)

Fennec (Mobil)

Mull (eingestellt)
IronFox (Mobil)

Vanadium
(Mobil)

19.03.2025

Datenschutzfreundlich Schutz vor Tracking/Fingerprinting

nach
Konfigurations-
anpassung

nach
Konfigurations-
anpassung

als Grundeinstellung

als Grundeinstellung

als Grundeinstellung

als Grundeinstellung

als Grundeinstellung

als Grundeinstellung

Sicherheit

Hoch, aufgrund diverser Technikent 23

und integriertem Blocker (adblock-rust) auf dem Desktop und Mobil
Site-lsolation auf dem Desktop, unter
Android keine Site-Isolation, sondem
lediglich App-Sandboxing

Gut, aufgrund diverser Techniken4 5 &

Site-Isolation, Sandboxing-MalRnahmen

Hoch, aufgrund diverser Techniken# 5
in Kombination mit RFP7 (Fallback auf
FFP®) und integriertem Blocker (
uBlock Origin)

Site-lsolation auf dem Desktop, unter
Android keine Site-Isolation, sondem
lediglich App-Sandboxing

Bester Schutz, da alle Nutzer des Tor-
Browsers einheitlich erscheinen

Bester Schutz (sofern \VPI\ aktiv), da
alle Nutzer des Mullvad-Browsers
einheitlich erscheinen

Site-lsolation auf dem Desktop

Gut, aufgrund diverser Techniken4 5 &

Website-
Kompatibilitét

hoch

hoch

gut, teilweise
Probleme aufgrund
RFP

Hoch, aufgrund diverser Techniken* s
in Kombination mit RFP7 (Fallback auf
FFPs)

sondern lediglich App-Sandboxing

- Hochste Sicherheit, Site-Isolation und
_ zusatzliche MaRnahmen wie Control
Flow Integrity (CFI) oder SSP-
~ Konfiguration

&

gut, teilweise
Probleme aufgrund
RFP

hoch

gut, teilweise
Probleme aufgrund
RFP

hoch

Bemerkung

Aufgeblasener Funktionsumfang, Kompromiss
zwischen Sicherheit und Datenschutz

Wie auch Brave erst nach Konfigurationsanpassung
datenschutzfreundlich, sicherheitstechnisch besteht
Nachholbedarf

Datenschutzfreundlich und hoher Trackingschutz,
sofern ResistFingerprinting (RFP) aktiviert bleibt,
Updates verzdgert, fir Durchschnittsnutzer
ungeeignet

Bester Schutz gegen User-Tracking, sofem keine Anpassungen in
der abourconfig oder den Browsereinstellungen vorgenommen
werden, fir Durchschnittsnutzer ungeeignet

Bester Schutz gegen User-Tracking, sofem keine Anpassungen in
der aboutconfiy oder den Browsereinstellungen vorgenommen
werden, fiir Durchschnittsnutzer ungeeignet, fir hohen Tracking-
Schutz muss VP aktiv sein

Datenschutzfreundlicher Firefox-Fork fiir Android,
ahnliche Usability wie mit dem Original, leider
Updates verzogert

Datenschutzfreundlich und hoher Trackingschutz,
sofern ResistFingerprinting (RFP) aktiviert bleibt,
zeitnahe Updates, fiir Durchschnittsnutzer
ungeeignet

Geharteter Browser fir héchste
Sicherheitsanspriiche, Nachholbedarf bei Anti-
Tracking-Manahmen, nur fiir GrapheneOS
verfligbar

Quelle: https://www.kuketz-blog.de/sichere-und-datenschutzfreundliche-browser-meine-empfehlungen-teil-1/
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Der Tor Browser

Tor
- ' " b
Tor-Browser flr sensible Recherchen und N
Kommunikation OO e
>
e anonymes Surfen e sarigerne]

* Anfragen werden verschlisselt Gber drei standig
wechselnde Server geroutet (=<

 urspringliche IP des Users wird verschleiert

* Spiegel:
kxenegnpbvijtzfifupdaibxckguzitxyugo2qoyj5riumorb5413zdgd.onion

Quelle (Fische): https://www.kuketz-blog.de/vanadium-sichere-und-datenschutzfreundliche-android-browser-teil-6/
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Datenarm surfen und leben

Suchmaschine & Add-Blocker

* Startpage Startpage.com
* Duckduckgo

* Open Street Map

* uBlock Origin
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Open Source

Weitere Empfehlungen

e Nextcloud

* terminplaner.dfn.de ‘a‘

* Jitsi Meet, BBB HedgeDOC

 Hedgedoc, Cryptpad

* Mastodon

* Mumble 0

Nextcloud
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Open Source

Weitere Empfehlungen 2

« VS Codium
e Joplin %
 Darktable

VSCodium
* Inkscape

e Supertuxkart

e Smarttube

®

INKSCAPE
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Datenschutz auf Mobilgeraten

Betriebssysteme

* Android: grundsatzlich freie Software
* aber: starke Abhangigkeit von Google & OEM
 Graphene OS
 Lineage OS

* MicroG, OpenGapps
 F-Droid-Store
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Datenschutz auf Mobilgeraten

Messenger

e Signal

 Matrix mit Element / Schildichat
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E-Mall

"E-Mail" was ist das?

* Asynchrones Kommunikationsmedium
* Neben dem WWW immer noch einer der wichtigsten
Dienste im Internet

2015 2016 2017 2018 2019
Worldwide Email Accounts (M) 4,353 4,626 4,920 5.243 5,594
%Growth 6% 6% 7% 7%

Worldwide Email Users* (M) 2,586 2,672 2,760 2,849 2,943
% Growth 3% 3% 3% 3%

Average Accounts Per User 1.7 1.7 1.8 18 1.9
Table 1: Worldwide Email Accounts and User Forecast (M), 2015=-2019

Referent: zMa
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E-Mall

Warum immer noch? [1]

...oder warum wir nicht davon los kommen.

where US citizens start their online day
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E-Mall

Warum immer noch? [2]

...oder warum wir nicht davon los kommen.

* Hochster Verbreitungsgrad unter den personlichen elektronischen Kommunikationsdiensten
« Sowohl im privaten als auch geschéftlichen Bereich akzeptiert
 Authentifikation ftr viele weitere Dienste/Plattformen erfordern haufig eine Email-Adresse

* Erweiterbar
- Neben plain Text auch html méglich
- Anhéange mit beliebigen Dateien

» Gerate/Betriebssystem unabhéangig
- Computer
- Smartphones
- Alarmanlagen/Turschldsser
- Geréte der Netzwerkinfrastruktur wie Router und Switche
- Glihlampen
- Sextoys
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E-Mall

Warum immer noch? [3]

...oder warum wir nicht davon los kommen
und warum wir das auch nicht sollten.

Dezentralitat

 Keine zentrale Infrastruktur wie bei weit verbreiteten
Instant-Messengern oder grol3en Plattformen im WWW

* Jeder kann einen eigenen Mailserver betreiben ohne bei
jemandem um Erlaubnis zu fragen
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E-Mall

Was lauft schief?

* Transport ist nicht zwingend und nicht automatisch verschlisselt
* Malls liegen auf den Servern im Klartext vor

* Fehlender Integritats- und Authentizitatsnachweis

* Durch Erweiterungen (z.B. html) anfallig far Angriffe

* Freemail-Anbieter verkaufen Nutzerdaten

* Haufigster Weg fur Kontaktaufnahme mit betriigerischer Absicht
— Phishing
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Phishing

Alle wollen nur mein Bestes

Phishing:
der Versuch Dritter, sich personliche Informationen oder Zugange vom
rechtmaligen Inhaber zu erschleichen.

Warum? - $$$$$

e Jahrlicher Umsatz durch Erpressung im digitalen Raum 30 Mrd. USD
e Jahrlicher Umsatz durch Drogenhandel 32 Mrd. USD

* 90% der ,Cybervorfalle* auf Faktor Mensch zurlckzufuhren
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Phishing

Ran an die Daten

Wie?

* Massen-Phishing-E-Malls

e Spear-Phishing FBI warnt vor Ransomware-Erpressung per

o o Brief
* SMS-Phish der Smish
IS I n g O er m IS I n g Cyber-Erpresser, die ihre Forderungen per normaler Briefpost an die vermeintlich betroffenen

Firmen schicken? Klingt merkwiirdig und ist es auch: Das FBI rat zur Vorsicht.

* Voice Phishing oder Vishing
e Social-Media-Phishing
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Phishing

Der Prinz aus Nigeria sitzt im Postfach

Was kann ich machen?

* Phishing erkennen lernen
* Angemessen mit Phishing-Nachrichten umgehen

* Wahrscheinlichkeit fir den Eingang von Phishing-Nachrichten klein
halten und Wahrscheinlichkeit der Erkennung erhohen
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Phishing

“die war aber gut gemacht" / "sah aus wir echt"

Phishing erkennen lernen

Technische Merkmale:
- Falsche Domainnamen
* https://securitycheck-paypal.com
- Typo-squatting
* beratung@sparkasse-zwickau.de
* www.sporkasse-zwickau.de
— Link Verschleierung
* www.sparkasse-zwickau.de/kontolbersicht/
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Phishing

"das konnten die doch garnicht wissen"

Phishing erkennen lernen

Soziale Merkmale:
e Autoritat
e Sympathie
* Hilfsbereitschaft
* Konsistenz

* Knappheit
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Phishing

Beispiel

Eingang per SMS oder Messenger

12:44 @

< .+49

We were unable to deliver
your package due to incorrect
data. Please try again at:

http: ost-up

N2 T77%m

https://de.post-update.org/e/authID=DuDu/tracking.php?
sessionid=27i+ehg+63darezj091bc8foX+D30OgH+
+8a+afuwMb+erzL4gE1rZGIWkSFCO5KYIT7B6+p+2SzeP52
6298192#

WEB | paranOId Wie es funktioniert  Uberpriifen Sie, ob die Website legitim ist  Betrugsdatenbank  Kontaktiereuns  Anmeldung DE v
J browser extension ¥

Website-Informationen —— Server-IP-Informationen
ERKENNUNGS-URL TITEL 1P

info.post-update.org 301 Moved 45.129.231.119

E-MAIL ZUR DOMANENREGISTRIERUNG mmENNJER COUNTRY
compliance_abuse@webnic.cc Current: 47 days SG

DOMAIN-REGISTRAR SSL-AUSSTELLER NAME OF ORGANIZATION

Web Commerce Communications Li.. Let's Encrypt ColocationX Ltd.
WHOIS-ERNEUERUNGSDATUM WHOIS-REGISTRIERUNGSDATUM

2024-10-03 2023-10-03

LAND DER: DOMANENREGISTRIERUNG

MY

19.03.2025
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Phishing - E-Mail

Kann man da nichts machen?

* sparsam beim Verteilen von Mailadressen/Telefonnummern sein
 Wegwerfadressen verwenden
* mehrere kontextbezogene Email-Aliase verwenden

- bank.mustermann@mailbox.org

- facebook.mustermann@mailbox.org
- familie.mustermann@mailbox.org
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E-Mall

Anbieter

* Vertrauenswurdige Mailanbieter nutzen
— https://mailbox.org
- https://posteo.de

- https://disroot.org/en (spendenfinanziert)

- htpsiprotenme
« 2FA fur Mailkonto aktivieren
* Login/Benutzername # Email-Adresse
* Mail Client statt Webmailer

- Mozilla Thunderbird
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VPN

Alles sicher dank VPN?

9

ExpressVPN

KeepSolid

VPN Unlimited

Nord

@ Take Your Online Anonymity Seriously

TRUST /1
&
g

2]

HIDEmYASS!

PUREVPN

© Avira [
@ Hotspot Shield RHANTOM VBN ‘..!..-)

IPVANISH
VEN

—
Ly
KE3

Kaspersky Secure Connection

SAFERVPN
) J

C bolehvpn
'vp N ]P gmésg ./ () rivasintemetac cess”

Vyprvpn

TunnelBear
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VPN

Brauche ich ein VPN? [1]

Fur folgende Zwecke ist ein VPN nutzlos:

. s = @ ;-’PNUniurm ed
»  Erzielen von Anonymitéat ‘ No*

*  Schutz vor Hacking, Cyber-Bedrohungen
und/oder Identitatsdiebstahl

CyberGhost

Avira

-
PHANTOM VPN []
Ipvel,l‘ifsﬁ

* Verschleierung des GPS-Standorts (bspw. Mobilgerat)

. Schutz von Passwortern

* Verhindern, dass Microsoft, Google oder Facebook
private Daten sammelt

* Verhinderung unerwiinschter Profilerstellung/Tracking
durch soziale Netzwerke, Suchmaschinen oder andere Dienstleister

* Vermeidung von Daten-Leaks, bei der Nutzung von Online-Diensten

https:/iwww.kuketz-blog.de/brauchst-du-wirklich-ein-vpn/
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VPN

Brauche ich ein VPN? [2]

Ein vertrauenswirdiges VPN kann fur folgende Falle sinnvoll sein:

»  Verbesserung der Sicherheit in unsicheren/nicht vertrauenswiurdigen offentlichen Netzwerken (Cafés, Zigen usw.) durch
Pravention vor Man-in-the-Middle-Angriffen

* Umgehung von Zensur oder geografischen Sperren (Geoblocking) von Websites und Inhalten

* Verschlisselung der Kommunikation, damit dein Internetanbieter oder Mobilfunkbetreiber die Online-Aktivitaten nicht
uberwachen oder aufzeichnen kann

« Verschlisselung der DNS-Anfragen, sodass der Internetanbieter oder Mobilfunkanbieter die besuchte Domains nicht
protokollieren kann

*  Verbergen/Maskieren der IP-Adresse vor den Websites und Servern, die du besuchst

«  Getunnelte Verbindung nach Hause und/oder zum Arbeitgeber, um auf Dienste zuzugreifen, die nicht direkt aus dem Internet
erreichbar sind

https:/iwww.kuketz-blog.de/brauchst-du-wirklich-ein-vpn/

19.03.2025 Digital privat bleiben 38 | 75



VPN

Ich brauche ein VPN - und nun?

VPN aber richtig:

 Selbst machen

* oder einen einigermalien vertrauenswuirdigen Dienstleister finden

- https://mullvad.net/
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Praktische MalRhahmen

Passwortsicherheit - Problemanalyse

NI

S LTHESECURITYRD
N OFALL MYACCOUNTS'
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Praktische MalRhahmen

Passwortsicherheit

* Grundlage fur Verschlisselung (und Authentifizierung) 1 . g
ist ein sicheres Passwort o ol e

« Ziel eines Passworts: Viel Entropie (E = log,(RY) and it works

- Lang (Exponent = L) und mit Grol3- und
Kleinschreibung, Zahlen und Sonderzeichen (Basis
= R)
- Schwer zu erraten (fir Mensch und Maschine)
* Nicht in bekannten Datensatzen enthalten
* Enthalt keine persodnlichen Informationen

» Halt Brute Force Angriffen stand
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Praktische MalRhahmen

Passwortsicherheit - Status quo

= Status quo bei vielen: schlechte Passworter und haufig wiederverwendet

Bei extrem vielen Diensten angemeldet (Email, Banking, Onlineshops, Foren,
Videostreaming, etc.)

|deal: jede Plattform eigene Logindaten, da Plattformen haufig nicht sorgsam mit
Daten umgehen

Irrglaube: haufig rotierende Passworter erh6hen relevant die Sicherheit
= Aber: Man kann sich unmaoglich hunderte Passwaorter merken
= Mogliche Lésungen:
Passkeys
* Wir wirfeln uns fr jeden Login ein Passwort und speichern es ab
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Praktische MalRhahmen

Passwortmanager

= Sicherer Tresor fir eure Passwaorter v e g
BER A @06 & % €= B ®& 2w 2
= Ein sicheres Masterpasswort wird benétigt, mit - OO C— =
diesen werden individuelle Logins verschlUsselt
gespeichert N ———
. . . . . B e johndoe tps//ifitcom
= Jeder Login kann sicheres, eindeutiges, zufalliges S oo | s
Passwort haben ohne, dass diese gemerkt werden |....., ~ ® oo e [ B
mussen S e L
= Kriterien zur Auswabhl: b2 RPN

* Open Source und etabliert

* Negativbeispiel LastPass

Beispiele: KeePassXC & Bitwarden
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Praktische Malshahmen

Livedemo Keepass

Livedemo — KeepassXC

 Frele Software
= Bewahrt
= Komplett lokal

19.03.2025 Digital privat bleiben



Praktische Malshahmen

Passwortmanager - Zugriff von mehreren Geraten

= Maoglichkeiten zum Verteilen der Datenbank auf mehreren Geréaten
USB-Stick / Sd-Karte
Lokaler Netzwerkspeicher und gemeinsame Dateifreigabe
Cloudspeicher

= Nachteile KeePassXC
Login nur mit Passwort oder Schitisseldatel

Funktioniert nicht auf Mobilgeraten (Jedoch mit einer der vielen anderen

U

Anwendungen)

- Weitere Empfehlung ohne diese Nachteile: Bitwarden bitvva rden
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Praktische MalRhahmen

Livedemo - Bitwarden

U

bitwarden

Livedemo — Bitwarden

= Einfacher Sync zwischen Geraten
= Selfhosting moglich
= Freie Software
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Praktische MalRhahmen

Absicherung gegen Passwortdiebstahl

* Plattformen gehen haufig sehr schlecht mit Daten  ,,cker teliing me my password*
um — Angreifer tragen Logindaten der NUtzer aus  «me writing it down because | forgot it*
Datenbanken (oder zumindest die Hashes davon)

= Wie finde ich raus, ob ich gehackt wurde?
https://haveibeenpwned.com/

Benachrichtigung anhand Email-Adresse
moglich

Was kann man dagegen tun?

2FA = nur das Passwort reicht nicht
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Praktische MalRhahmen

Zwei Faktor Authentifizierung - Ubersicht

= Mogliche Varianten

TAN-Listen |
SMS mit Einmalcodes | O =
Hardware-Token bspw. Yubikey

ssssssssss

Biometrie (Fingerabdruck, Gesichtsscan)

Authenticator App fur TOTP
(Zeitbasierte Einmal-Passworter)

ssssssssss

537094 12

@ 847 459

Boeing (Sophia)

P o
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Praktische MalRhahmen

2FA - Apps

NI

Empfehlungen

* Android: Aegis

/A

e |OS: Bitwarden Auth.
—=

SN BN R[N [
<Y E= 8 N S = [
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Praktische Malshahmen

Livedemo - 2FA

Livedemo — 2FA 10S
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Praktische Malshahmen

Zusammenfassung

= Nutzt lange, gut zu merkende Passworter!
= Es st gefahrlich, dasselbe Passwort mehrmals zu nutzen

= Nutzt einen Passwortmanager!

= Multi-Faktor Authentifizierung ist Pflicht far kritische Zugange!
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Geratesicherheit

Agenda

=\Was ist damit gemeint?
» Grundsatze der Datensicherheit

= MOgliche Bedrohungszenarien
(wovor schitzen wir uns tUberhaupt?)

= Daten(trager-)verschllsselung

= Backups und Clouddienste

"Linux password file" by Christiaan Colen is licensed under CC BY-SA 2.0

Referent: flox, z-Labor e.V.
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Geratesicherheilt

Was ist das Uberhaupt?

= MOglichkeiten sich vor physischen
Faktoren zu schutzen

= Sowohl innere und auf3ere
Einfliisse

= Ziel: Datensicherheit
gewahrleisten auch wenn Gerat
ausgeschaltet ist
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Geratesicherheilt

Grundséatze der Datensicherheit

1.Vertraulichkeit (Confidentiality):

Sicherstellen, dass nur autorisierte Personen
Zugriff auf schitzenswerte Daten haben

2.Integritat (Integrity):
Gewahrleistung der Richtigkeit und
Vollstandigkeit der Daten

3.Verfugbarkeit (Availability):
Sicherstellung, dass autorisierte Benutzer bei
Bedarf zuverlassigen Zugriff auf Daten und
Ressourcen haben

> In Summe als CIA-Trade bezeichnet
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Geratesicherheilt

Beispielszenarien [1]

Beschadigte Speichermedien

Ein Festplattendefekt fihrt zum
Verlust der Forschungen zur
Masterarbeit, welche nicht
ausreichend gesichert waren.

Verletzte Prinzipien:

= Verflgbarkeit
Mit fehlenden Daten kannst du deine Arbeit
nicht schreiben

= [ntegritat S L
Man kann sich nie sicher sein ob Datenstand Alchemist-hp (talk) www.pse-mendelejew.de, CC BY-SA 3.0, via Wikimedia Commons

vollstandig rekonstruierbar
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Geratesicherheit

Beispielszenarien [2]

Hinterlassen von Geraten

Vor lauter Stress beim Umsteigen lasst
du deinen Laptop mit ungesicherter
Arbeit an deiner neusten
Geschaftsidee in der Bahn liegen.

Verletzte Prinzipien:

= Verfligbarkeit

Du musst jetzt nochmal von vorne anfangen

= Vertraulichkeit
Der unehrliche Finder kann nun beliebig mit

. . . Brian Penningtron, CC BY 2.0, via flickr
deinen privatesten Daten agieren
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Geratesicherheilt

Beispielszenarien [3]

Einreise in Staat

Du reist in einen Staat mit repressiven
Regime ein um einen Infoabend zu den
Rechten von LGBTQ+-Personen zu
halten. Bei der Einreise wird dir dein
Laptop als Beweismittel abgenommen.

Verletzte Prinzipien:

= Verfligbarkeit
Du kannst den Vortrag nun nicht mehr halten
weil du keinen Zugriff auf deine Materialien hast

L BT

: : N .

- Ve rtrau“Chkel_t . Michael Ball, CCO, via Wikimedia Commons
Die Daten auf deinen Laptop machen dich

strafrechtlich in diesem Land angreifbar
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Geratesicherheilt

Fazit aus Beispielen

= Vertraulichkeit und

Verfugbarkeit grofdte Gefahren
far ,Privatanwender*

= Beides einfach Losbar durch

Verschliisselung und
Backups
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Geratesicherheit

Was keine wirkliche Sicherheit ist

NI

»Windows login screen” by Christiaan Colen is licensed under CC BY-SA 2.0
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Geratesicherheit

Was als Verschllsselung zahlt

NI

Vorheriges Datentriger Formatieren Machstes

Datentrigername | Verschliisself

Léschen

Interne Disk fiir die ausschliefliche Nutzung mit Linux-Systemen (Ext4)

Passwortgeschiitzter Datentrager (LUKS) e & 3
o ' i : Geben Sie eine Passphrase zum Entsperren des Datentrigers ein.

Zur Nutzung mit Windows (NTFS)

Kompatibel mit allen Systemen und Geraten (FAT)

- Die Passphrase wird zum Zugriff auf verschlisselte Daten auf Udisk Udisk 2.0 (2,1 GB-Laufwerk) bendtigt.
ndere

Passwork mrsmrremsssmmEnEnny

Passwort sofort vergessen
Passwort erst beim Abmelden vergessen

Nie vergessen

Abbrechen Verbinden
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Geratesicherheilt

Warum man seine Datentrager verschlisseln sollte

= Recht auf informationelle Selbstbhestimmung
als eine besondere Auspragung des allgemeinen Personlichkeitsrechts
(GG Art.2)

* Deine Daten gehoren dir!
Offentliche Daten niitzen, private Daten schitzen!

= Vor wem? Vor allen!

= Daten liegen immer offen auf einem Speicher -> USB Stick verloren, Laptop
geklaut, ,Sicherheitscheck* am Flughafen, Entsorgung von Datentrager

= Daten: Bewerbung, Porn, Prifungsergebnisse, Steuererklarung, Credentials,
Code, mehr Porn, Katzenvideos, Millionen-€-ldee, politische Kampfschrift,
Familienfotos, ...
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Geratesicherheilt

Der Weg zum sicheren Datentrager

= Was kann man alles verschllsseln?
Einzelne Dateien, einzelne Ordner
Externe Laufwerke, NAS
Telle eines Systems (Home-Partition)

Vollverschlisselung (full disk encryption, FDE)
(Laptop, stationarer Rechner, Smartphone) "Memories Stick by Andrei Lacatsu s

= Hard- vs. Software (Hardware meist teuer und nicht immer besser)
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Geratesicherheilt

Einschub: Technische Realisierung

= Ursprung: Ganz langer Schltissel (Master Key, e
viel Entr0p|e) sector 2 ||"777.."| | key |
= Daten werden in Blocke geteilt (erlaubt wahlfreien : : v
: : " "7IT." i
Zugriff, meist von Datentrager vorgegeben) sector n V7F (aecryption)===s3"abc. . ; sector n
= Schliussel wird mit Blocknummer mathematisch zu —
Blockschlissel erweitert — keine gleichen Passworter ——— unencrypted
fur verschiedene Blocke file on disk
: I ey derivation)=—i mount key i
= Blocke werden bei Lesen ,live* entschliisselt, | mount pessphrose |=—key derivation)—{ mount key |
bei Schreiben live* verschliisselt — / !
— Es landen nie unverschlisselte Daten auf Platte | | I s
encrypted master key {decrypticn)—i master key |
I ] | I— |

= Langer Schlussel kann sich niemand merken — Header
mit verschlisselten Master, erlauben Passwortanderung
ohne Neuverschlisselung des Laufwerkes

Quelle: ArchWiki (hitps://wiki.archlinux.org/index.php/Encryption)
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Geratesicherheilt

Wie man wirklich sicher unterwegs ist

= Verwendung sicherer Verschlisselungsalgorithmen
(Namedropping: AES, Argon2)

= Sicheres Passwort (dazu spater mehr)

= Mehrere Layer der Sicherheit (Passworter kdnnen
ausgespaht werden) — Hardware-Token als zweiter
Faktor

= Schitzt nicht vor allen mdglichen Attacken
(Entwendung eingeschaltener Systeme, cold boot
und andere physische Angriffe, Schadsoftware)

- Vorsicht & Verstand sind nie falsch am Platz

- Datentragerverschliisselung primar als physischer

Schutz (Offline-Schutz) der Daten

19.03.2025

I MAGINATION -

A CRYPTO NERD'S

HIS LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,
CUJsTER To CRACK \T.

NO GooD! [T
uo9e -BIT R‘&PJ
BLFET' OUR
EVIL PLAN

1S FOLED! ™~ %

1 ACTUALLY HAPPEN:

WHAT WolLD

HIS LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE TELlS LS THE PASSWORD.

G-OT IT,

%R"“/Q

https://imgs.xkcd.com/comics/security.png
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Geratesicherheilt

Tools unter Linux

= Linux erlaubt grof3te Freiheit bei Konfiguration

= Vollverschlisselung schon im Bootprozess

LUKS

Linux Unified Key Setup

= Tools plattformunabhéangig verflgbar
LUKS / dm-crypt: transparente Verschliisselung

fir ganze Platten
* Veracrypt: Erlaubt portable Verschlisselung von
Dateien, Ordner, Laufwerke als Programm

VeraCrypt
= Einfache Einrichtung sowohl fur Vollverschliisselung P

als auch fur Datentrager: jeweils nur 1 Klick
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Geratesicherheilt

Tools unter Windows

= Vollverschlisselungswerkzeug: Bitlocker
= Fur Privatanwender seit Windows 8 verflugbar

= Sowohl automatische Entschltisselung mit TPM als auch
manuell mit Passphrase

= Nicht open source (Sicherheit gegeniber Backdoors nicht
prifbar)

= Nur geringe Anzahl an Verschlisselungsmethoden
implementiert

= Massive Sicherheitsliicken in Kombination mit TPM

= Alternativ: plattformUbergreifende Werkzeuge (Veracrypt),
diese kbnnen allerdings Bootvorgang nicht schitzen
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Geratesicherheilt

Tools flr Mobilgeréate

= Android prinzipiell Open Source, basiert auf Linux-Tools
= unterstltzt FDE seit Android 4, seit Android 7 file-based encryption
= Sowohl fir internen Speicher als auch SD

= Aber: konkrete Implementation herstellerabhangig, kann im
Auslieferungszustand nicht auf Backdoors kontrolliert werden

= Aul3erdem: diverse Apps fur mehr oder minder zweifelhaften
Dateischutz (d&ndern oft nur Dateiendung)

= Ultimative Losung: Custom ROM (Lineage OS, Graphene OS), l0st
auch Abhangigkeit von Google
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Geratesicherheit

Backups

= Hardwareausfalle haufiger
als gedacht

,Eine Umfrage des
Digitalverbands BITKOM ergab,
dass ein Flnftel der Befragten
bereits Daten wegen eines
fehlenden Backups verloren hat*

= Nicht nur Daten sichern, /) heise online
auch Uber Ernstfall
Gedanken machen
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Geratesicherheilt

"kalte" Backups

= Klassicher Fall: auf physichen Speichermedium an sicheren Ort
= Bei Oma & Opa, Bankschliel3fach, ...
= Daten gehoren zu 100% Nutzer

= Probleme:

Manueller Aufwand: je sicherer verwahrt desto seltener wird Backup
gemacht

Undurchsichtigkeit (,wo war jetzt nochmal ...")
Hardwarefehler moglich

Nicht immer von uberall erreichbar
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Geratesicherheilt

"kalte" Backups - Tricks und Kniffe

= BSI empfielt midestens zwei Backups an getrennten Orten

aufzubewahren
— Far Privatnutzer kaum umsetzbar aul3er fur ultra wichtige Daten

Datentrager unbedingt verschlisseln & Passwort notieren
(,Wie war gleich nochmal das Passwort?")

= |Inkrementelle Backups beschleunigen enorm
Linux: rsync, Timeshift, duplicati

Windows: duplicati
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Geratesicherheilt

"warme" Backups

NI

Speicherung auf separater
Maschine, welche dauerhaft
verfugbar ist

NAS-Laufwerk, selber
gehostete Cloud, Cloud von
kommerziellen Anbietern

Wenn nicht selber gebaut
gehoren Daten nicht Nutzer
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Geratesicherheilt

"warme" Backups - Vor- und Nachteile

Vortelile: Nachteile:

* Ortsunabhangiger Zugrift: * Abhangigkeit von
Daten immer und Uberall verfligbar Internetverbindung

* Automatisierung: - Datenschutz und Sicherheit:
Clouds bieten sync-Programme an Daten liegen auf fremden Servern

* Katastrophenschutz: - Laufende Kosten:
Rechenzentren meistens gut geschiitzt Gebiihren / Stromkosten

* Skalierbarkeit: * Geschwindigkeit:
Clouds oft flexibel erweiterbar Netzwerkanbindung langsamer als USB

* Versionierung: | * Abhéngigkeit von Anbieter:
Alte Versionen werden oft beibehalten Vertragsanderungen, Insolvenz, ...
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Geratesicherheilt

Eigene Cloud - das Beste aus beiden Welten

= Vorteile des Cloudspeichers ohne die
Abhangigkeit HETZNER

SERVER-CLOUB:HOSHING

= Moglichkeit 1: Anmieten eines

Servers
= Mdglichkeit 2: Cloud steht zu Hause, 0

entweder Eigenbau oder fertiges NAS
W 9 . J Nextcloud

= Viele Tutorials, gute Mdglichkeit
Grundlagen Systemadministration zu
lernen
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Geratesicherheit

Cloudspeicher: Worauf ist zu achten?

= Fir Redundanz sorgen:
Gleicher Ordner lasst sich auf zwei Dienste
synchronisieren

= Verschllsselung!!!!
Verschlisselte Dienste nutzen oder Crypto
dazwischen hangen
Cryptomator, duplicati

= Auch hier wieder wichtig:
Open Source
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Zum Abschluss:

Danke fur Ihre Aufmerksamkeit!

Folien & Link-Sammlung
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