Digital privat bleiben - Empfehlungsecke

Hier sammeln und teilen wir kurz und knapp unsere Empfehlungen zum Schutz der Privatssphére und zur digitalen Selbstverteidigung.
Veranstaltungen

e z-labore.V.
o MeKo#mobil

Datenschutzfreundliche Mailanbieter

o Mailbox.org (macht noch viel mehr als Mail)
® Posteo

Vertrauenswiirdige Anbieter speziell fiir aktivistische Gruppen

Bieten Mail, Mailinglisten, Cloudspeicher, Chats (Matrix oder XMPP), Pads, Pastebins, Audio-/Video Konferenzen, Hosting uvm.

e Riseup (via Tor)

o Invite-Link auf Anfrage
Systemli (via Tor)
Systemausfall
Disroot (via Tor)

Temporare E-Mail-Adressen

e temp-mail
e Anonbox

Ende-zu-Ende verschliisselte Messenger

e Signal
o Telefonnummer zur Registrierung notwendig (allerdings kann ein Nutzername angelegt und verteilt werden)
e Matrix
o Dezentraler Messengerdienst
o Zur Registrierung muss ein Homeserver ausgewahlt werden
e Threema
o Keine Telefonnummer zur Registrierung notwendig
o App kostenpflichtig
® Briar
o peer-to-peer via Bluetooth, Wi-Fi or Tor

Dezentrale Kommunikation via Mesh

e Meshtastic
e Meshcore
® Reticulum

Betriebssysteme

e Linux (statt Windows)
o Fur Einsteiger
= Linux Mint
= Ubuntu
o Sichere Distributionen
= Qubes 0S
= Tails
= Parrot Security 0S
e Android (statt iOS)
o LineageOS — unterstiitzte Gerate
o GrapheneOS — unterstiitzte Gerate / FAQ
o Nutzung von MicroG / OpenGApps
o Nutzung des F-Droid Stores

Browser (statt Chrome oder Edge)

e Firefox
e Tor Browser
e Librewolf

Werbeblocker

e uBlock Origin


https://www.z-labor.space/
https://www.mekomobil.de/
https://mailbox.org
https://posteo.de
https://riseup.net/
http://vww6ybal4bd7szmgncyruucpgfkqahzddi37ktceo3ah7ngmcopnpyyd.onion/de
https://www.systemli.org/de/
http://7sk2kov2xwx6cbc32phynrifegg6pklmzs7luwcggtzrnlsolxxuyfyd.onion/
https://systemausfall.org/
https://disroot.org/
http://j4dhkkxfcsvzvh3p5djkmuehhgd6t6l7wmzih6b4ss744hegwkiae7ad.onion/
https://temp-mail.org/en/
https://anonbox.net/index.de.html
https://signal.org/
https://matrix.org/
https://threema.com/
https://briarproject.org/how-it-works/
https://meshtastic.org/
https://meshcore.io/
https://reticulum.network
https://www.linuxmint.com/
https://ubuntu.com
https://www.qubes-os.org/
https://tails.net
https://www.parrotsec.org/
https://wiki.lineageos.org/devices/
https://grapheneos.org/faq#supported-devices
https://github.com/microg/GmsCore/wiki
https://opengapps.org/
https://f-droid.org/
https://www.mozilla.org/firefox/
https://www.torproject.org/projects/torbrowser/
https://librewolf.net/
https://ublockorigin.com/

e Pi-hole
o kuketz Blog-Artikel

Suchmaschinen (statt Google oder Bing)

e Startpage
e DuckDuckGo
e Ecosia

Video-/Audiokonferenz

Jitsi Meet

Jitsi Freifunk Miinchen
Big Blue Button
Mumble

Maps / Navigation

e OpenStreetMap (statt Google/Apple Maps)
e OsmAnd

Soziale Netzwerke

e Mastodon (statt Twitter/X)
e Einladung zu Chaos.Social auf Anfrage

Tools

e VLC (statt Windows Media Player)
e VSCodium (statt Microsoft VS Code)
e Mullvad VPN

Umfragen

e Terminplaner DNF
o Nuudel digitalcourage

Passwort-Manager

o KeePassXC
e Bitwarden

Datei-und Festplattenverschliisselung

e Veracrypt

Editoren fiir Bild/Video/Sound

GIMP (statt Microsoft Paint / Adobe Photoshop)
Inkscape (statt Adobe lllustrator)

Krita (statt Microsoft Paint / Adobe Photoshop)
Darktable (statt Adobe Photoshop Elements)
Blender

Office

LibreOffice (statt Word/Excel/PowerPoint)
Euro-Office (GitHub)

Thunderbird (statt Outlook)

Only Office

Kollaborative Docs
e Cryptpad

e Joplin (Notizprogramm)
e Hedgedoc

Selfhosted

o Awesome-Selfhosted
e Nextcloud


https://pi-hole.net/
https://www.kuketz-blog.de/unplugbigtech-werbe-und-tracking-blocker-teil-2/
https://www.startpage.com/
https://duckduckgo.com/
https://www.ecosia.org/
https://jitsi.org/
https://meet.ffmuc.net/
https://bigbluebutton.org/
https://www.mumble.info/
https://www.openstreetmap.org/
https://osmand.net/
https://joinmastodon.org/
https://chaos.social
https://www.videolan.org/vlc/
https://vscodium.com/
https://mullvad.net/en
https://terminplaner6.dfn.de/
https://nuudel.digitalcourage.de/
https://keepassxc.org/
https://bitwarden.com/
https://veracrypt.io/en/Home.html
https://www.gimp.org/
https://inkscape.org/
https://krita.org/
https://www.darktable.org/
https://www.blender.org/
https://www.libreoffice.org/
https://github.com/Euro-Office
https://www.thunderbird.net/
https://www.onlyoffice.com/
https://cryptpad.org/
https://joplinapp.org/
https://hedgedoc.org/
https://awesome-selfhosted.net/
https://nextcloud.com/

Weitere Empfehlungen

Security Self-Defense (EFF)

AlternativeTo — Open Source

Kuketz Blog — Empfehlungsecke

PRISM Break (de)

Privacy Tools

Cover Your Tracks (EFF)

DSGVO-Portal — Sicherheitsvorfall-Datenbank
Vorratsdatenspeicherung Visualisiert


https://ssd.eff.org/
https://alternativeto.net/browse/all/?license=opensource
https://www.kuketz-blog.de/empfehlungsecke/
https://prism-break.org/de/
https://www.privacytools.io/
https://coveryourtracks.eff.org/
https://www.dsgvo-portal.de/sicherheitsvorfall-datenbank/
https://www.digitale-gesellschaft.ch/vds-suisse/
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